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Méthode consistant & essayer tous les
mots de passe jusqu'a tomber sur le bon. C'est un
logiciel (cracker) qui va faire le sale boulot pour
1'utilisateur.

Petit programme qui permet de se passer de la
phase d'enregistrement du produit pour éviter de passer
d la caisse. Il s'agit généralement d'un fichier EXE
que 1l'on doit substituer a un 1'EXE «officiel».

I1 s'agit de modifier un fichier multimédia
brut afin de le réduire (DivX) ou de le rendre lisible
sur un autre support (MPL, 3GP, etc.)

Littéralement «brassé a la maison», il
s'agit en fait d'un programme (la plupart du temps, des
jeux) «fait & la maison» avec ou sans autorisation des
ayants droit. Il existe, par exemple, de nombreux jeux
homebrew sur Wii, Game Boy Advance, PSP, etc.

Opération qui consiste & trafiquer
le systeéme d'exploitation d'un appareil pour avoir
accés a des paramétrages inédits. Le jailbreak de
1'iPhone permet, par exemple, de modifier le théme ou
d'installer des applications non signées.

Mot-valise pour «key» et «generator». C'est
un programme qui va générer une clé d'activation
valide pour un logiciel donné. Généralement réalisé
par un CODER qui aura utilisé une technique de «reverse
engineering».

Programme permettant discrétement
d'enregistrer les frappes au clavier en vue d'espionner
ou de subtiliser des mots de passe.

Ou «serveur mandataire» en frangais. C'est
un serveur qui fait tampon entre un utilisateur et
un réseau (le plus souvent Internet). Fréquemment
utilisé pour passer inapergu sur le Net ou pour
éviter de voir son adresse écrite «en clair».

Procédé qui consiste & capturer le flux audio
et vidéo des supports disque (DVD, Blu—ray). Une
fois extrait le fichier «rippé», brut, est prét a
gtre encodé.

I1 s'agit d'un algorithme de cryptographie
asymétrique inventé par Rivest, Shamir et Adleman.
Trés utilisé dans le commerce électronique ou les
échanges de données confidentielles, cet algorithme
est basé sur 1'utilisation d'une clé publique pour
chiffrer et d'une clé privée pour déchiffrer.

C'est un pirate qui utilise des
logiciels de piratage sans vraiment en connaitre le
fonctionnement pour se faire mousser ou réaliser
des méfaits.

Virtual Private Network ou réseau prive
virtuel. Il s'agit d'une connexion sécurisée entre
ordinateurs via Internet. Le but est de recréer en
ligne le méme fonctionnement qu'un réseau local.
Chiffré, personne ne peut savoir ce qui passe par
les postes des utilisateurs connectés.

Ce terme désigne des contenus numériques
protégés par copyright diffusé illégalement.
De maniére générale, la diffusion de contenus
numériques affichant le terme warez a une
connotation de pratique illégale.

AGENDA
MAI

Salon Solution Linux / Open
Source : du 10 au 12 mai 2011
au-Cnit Paris La Défense — Hall
Marie Curie

Avec 50 conférences et 6 000 m°
d'exposition, ce salon dédié a
Linux et aux logiciels libres
en est déja & sa douziéme
édition.

www.solutionslinux.fr

Apps Gen'2011 : du 18 au 19
mai 2011 & Paris Porte de
Versailles

Un salon dédié au monde du
mobile et des tablettes qui
réunira sur 3 500 m® des

agence Web, SSII, agences

de communication, studios
spécialisés, éditeurs d'outils
de développement, constructeurs
de plates-formes, etc.

http://online—mobile.fr

JUIN

Hack in Paris : du 14 au
17 juin 2011 au centre de
conférences de Disneyland Paris

Cycle de conférence et
d*ateliers dédiés au monde

du hacking. Au programme :
recherche et exploitation de
vulnérabilités, analyse des
malwares, hacking des terminaux
mobiles et des consoles, cyber-
délinquance, etc.

www.hackinparis.com

La nuit du Hack : du 18 au
19 juin 2011 au centre de
conférences de Disneyland Paris

Aprés «Hack in Paris»,

bienvenue & la nuit du hack, un
grand concours de hacking d'une
durée de 24 heures non-stop,
tenu en France pour la 9™ année
consécutive ! L'édition 2010
avait enregistré plus de 650
participants.

www.nuitduhack.com

JUILLET

Japan Expo : du 30 juin au
3 juillet 2011 au Parc des expo
de-Paris Nord Villepinte

Le rendez-vous des fans de
japanim", de jeux vidéo, de
J-Pop et de cinéma.

wwWwW.japan-expo.com

AOTT

Gamescom : du 17 au 21 aolit
2011 & Cologne en Allemagne

La grand-messe européenne du
jeu vidéo : 120 000 m?, plus de
500 exposants et plus de

250 000 visiteurs attendus

www.gamescom-cologne.com

Si, vous aussi, vous avez dans
vos agendas des événements que
vous voudriez faire connaitre,

vous-pouvez envoyerun-email &

benbailleul@idpresse.com

eecc0scccccnns

secs0scccccccce
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MERCI LE SERVICE
PUBLIC !

C'est ce que pourrait-dire le hacker qui est passé dans
le magazine Complément d’enquéte sur France 2.
Dans ce reportage «Carl» montrait aux journalistes

a quel point il était facile de s'introduire dans le
réseau informatique de I'armée frangaise ou de

celui de I'entreprise Thalés (leader mondial des
systemes d’information sur les marchés de la
défense, de I'aéronautique, etc.) Les journalistes
protégent toujours leurs sources, ¢’est connu !
Malheureusement, Carl est tombé sur des neuneus
quiont oublié de flouter certaines parties importantes
de I'écran pendant les démonstrations. Résultat,
Thalés a porté plainte et Carl est mis en examen
pour acces frauduleux a un systéme de traitement
automatique de données, vol et abus de confiance. Il
risque une peine d’emprisonnement de 5 ans et 300
000 euros d’amende. Si vous avez des révélations a
faire, venez nous voir c’est plus sir...

LA PERSONNALITE DU MOIS

Un nouveau type de malware

menace aujourd’hui les

internautes. Il s’agit d’un

trojan véhiculé via un ver au

travers certaines messageries

instantanées. Ce Trojan.Agent.

VB.HS détourne des sites de

services bancaires vers des

serveurs Web de phishing. Il o e N ) Y

désactive les protections dressées par les antivirus et va méme
jusqu’a interdire I’accés aux sites d’'éditeurs de logiciel de sécurité
informatique. Pour ne pas chopper ce maudit trojan, mettez a jour votre
antivirus. Si c’est déja trop tard, BitDefender met a disposition un outil

a cette adresse : http://tinyurl.com/3ergqaz

ROBERT SOUHAITE ETRE VOTRE AMI !

Un homme de 28 ans
est soupgonné d’avoir
usurpé des identités

Find pedobear on
Facebook pour alimenter sa
collection d’images pédo-

Facebook
pornographiques. Il se faisait

passer pour I'amie d'une adolescente et usait de stratageme pour la faire
se déshabiller devant la webcam. Une jeune-parisienne de 13 ans qui
trouvait cela louche a averti ses parents et les enquéteurs de la brigade
de protection des mineurs ont réussi a remonter au présumé pervers. lls
ont découvert a son domicile les preuves d’un piratage de 149 comptes
Facebook dont 80 titulaires ont pu étre identifiés. 850 images pédo-
pornographiques ont aussi été découvertes dans son disque dur. Selon
BitDefender, 68% des utilisateurs de réseaux sociaux n’ont pas conscience
des risques qui découlent de leur utilisation...
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Sacreé Gary !

Garry Newman a récemment fait une bonne petite blague a tous les utilisateurs
ayant piraté son fameux Garry’s Mod. Ce mod pour Half Life 2 est connu pour étre un
logiciel «bac a sable», une sorte de boite a outils permettant de modeler a loisir le
moteur graphique Source Engine. Grace a ce dernier les réalisateurs en herbe peuvent
faire leur machinimas a partir des éléments du célebre FPS. Les copies illégales du
programme affichaient un code d’erreur avec une série de chiffres. Les contrevenants
se sont alors précipités sur les forums spécialisés pour comprendre d’ou venait le
probléme. lls n’ont malheureusement pas vu que cette suite de chiffres correspondait a leur numéro de compte Steam ! Valve - la société

éditrice - a donc sereinement banni les pirates des forums d’aide ou ils venaient se renseigner. La firme aurait pu sévir d’'une maniere
beaucoup plus radicale (bannissement de Steam) mais Garry voulait juste faire «/le DRM le plus stupide du monde» pour se «moquer des
pirates» | Pari réussi.
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LE CHIFFRE |

1%

C’est le nombre d’internautes
européens qui déclarent avoir été
victimes d’un virus ou d’un-autre
type d’'attaque informatique sur ces
douze derniers mois. Les pays les
plus touchés sont la Bulgarie (58%),
Malte (50%), la Slovaquie (47%), la
Hongrie (46%) et I'ltalie (45%). Selon
cette enquéte de |'office statistique
de I’Union européenne, la France

se situe Iégerement au-dessus

de cette moyenne européenne

avec 34% des personnes

sondées. Méme si 89% des
internautes francgais protégent

leur ordinateur, on peut se demander si ces derniers sont bien
protégés. De méme, ces chiffres se basant sur de simples
déclarations, on peut aussi se demander quelle est la part
d’utilisateurs se croyant infectés sans toutefois I'étre...

Torrent «group|r»

Plutét que de chercher a la main
pendant des heures des Torrent
via ses annuaires et trackers
préférés, Torrent Turbo Search
fait le travail a votre place ! Cette
extension pour le navigateur
Google Chrome propose un
métamoteur regroupant les
bases de données de The

Pirate Bay, KickAssTorrent, IsoHunt et lorgne méme sur les sites de
téléchargement directs : Rapidshare, Hotfile, 4Shared, Depositfiles, etc.

A essayer !

LE SCAM BULGARE

Attention si vous retirez de I'argent
dans un DAB ! Les policiers lyonnais ont
découvert un nouveau type de piratage
de carte bancaire. Alors que les «petits
bras» placaient un simple lecteur de
bande magnétique dans I'interstice
des distributeurs de billets, ce nouveau
dispositif épouse non set}'fement la”
forme des systémes antipiratage, mais
sont équipés de caméra pour.repérer le
code secret. Un systéme trés loin des

appareils artisanaux qui existaient jusqu’alors: Ces'apparells
venus de Bulgarie permettrait alors de fabnquer de fausses
euse sur votre
de porter plaln o £&n
)

possession. QQ.

cartes valides. En cas de mancsuvre fgaqa'
compte, n’oubliez pas de faire oppositiph;
produisant les justificatifs -m&ncalres ef \\t'
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GONFIDENTIEL

4 mois de prison pour
Blackistef

La peine de I'administrateur du site TorrentNews
a dernierement été confirmée par la Cour
d’appel d’Aix en Provence : 4 mois de prison
avec sursis, 161000 € de dommages et intéréts,
1000 € de préjudice moral pour la SACEM et
2000 € pour la publication judiciaire. Le crime
de ce dangereux délinquant ? Blackistef a

tout simplement laissé de vilains internautes
s'échanger des liens Torrent sur son forum.
Perquisitionné a 6h du mat’ comme un vendeur
de crack, il a ensuite passé 5 heures dans

une gedle digne de Minight Express. «Pour la
SACEM, un album téléchargé est une vente de
perdue. Tout le monde sait pourtant que c’est
faux». Le fait de le condamner n’a d’ailleurs
pas arrété le partage des fichiers qui sont
montrés du doigt, Torrent News n’hébergeaient
rien du tout. «D’ailleurs a ce jour, tous les
fichiers pour lesquels jai été attaqué sont
toujours en circulation malgré la fermeture du
forumn». Blakisteph n’a pas gagné d’argent et
laissait vivre le forum sans le modérer. «Comme
Torrentnews n’a jamais été un business, je
pensais que cela pencherait en ma faveur que
je n'ai jamais touchée d’argent (méme en don).
Cependant j'ai eu tort, cela m’aurait permis

de mieux me défendre, et surtout de continuer
a me défendre». Blakisteph, faute d’argent ne
compte pas se pourvoir en cassation. Avec un
casier, il risque aussi de perdre son travail. Vive
la France.

P

Le piratage, la
meilleure publiciteé !

4 000 artistes néerlandais ont été sondés

sur la maniéere dont ils vivaient le piratage de
leur travail. Pour plus de 50 % d’entre eux, les
auteurs et musiciens ne sont pas convaincus de
I'incidence financiére que le piratage a sur leur
revenu. Pourtant 28 % pensent tout le contraire
et 70 % d’entre eux estiment méme que leurs
ceuvres doivent étre protégées par des DRM

| Enfin, la moitié des personnes interrogées
pensent que le partage des ceuvres leur confere
une bonne exposition et leur permet de se

faire connaitre par un plus grand nombre de
personnes. Contradictoire non ?




direct !

4 CE QU'ILVOUS FAUT

> KickAss (Gratuit)

oo ) www.kickasstorrents.com/
direct-download

DiFFicuLtE 2 @

Codes LeechMonster

Pour profiter du service de téléchar-
gement direct avec LeechMonster,

il faudra payer pour un compte ou
en trouver un sur la Toile. En tapant
Code LeechMonster ou Coupon
LeechMonster sur Google, vous avez
des chances de trouver des comptes
gratuits permettant d’avoir acces au
service... C’'est notamment le cas sur
ce site : www.bugmenot.com/view/
leechmonster.com

' ' u®

Le dernier de ce type

KickAss Torrent est le dernier tracker
de ce type qui soit ouvert a tous. Put.
io était complétement gratuit dans

sa phase de test, mais depuis peu,

le service est payant. Comptez entre
5 et 20 $/mois pour 10 et 100 Go
de stockage et de bande passante.
Les Go non consommeés sont reportés
le mois suivant dans une limite de
500 Go. Notez que tous les Torrents
du Web sont compatibles avec le
systéme et pas seulement ceux de
KickAss... Plus ? Put.io permet de
convertir en ligne certains formats et
propose de streamer le contenu avant
méme qu'’il ne soit arrivé !

Torrent et
telechargement

-
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Issus de la fusion entre les services de téléchargement direct et les
réseaux de P2P, les hybrides tels que KickAss mixent les avantages de
chaque solution pour un résultat plus rapide et anonyme.

ickAss voudrait devenir Le
Pirate Bay du téléchargement
direct. Avec son nom
insolent, ce site pourrait

bien étre, en effet, 'alternative tant
espérée depuis les déboires des

trackers traditionnels. Le principe de
fonctionnement est relativement simple
méme si la mécanique derriére est
complexe. A premiére vue, il s'agit d'un
tracker de fichiers torrents ordinaire,
muni d'un moteur de recherche

et agrémenté d'une communauté
d'utilisateurs. Or, KickAss Torrents est

un annuaire qui mise en plus sur une
fonctionnalité «téléchargement direct.

Le P2P direct...

Dans une catégorie spéciale du

site, vous aurez accés a des fichiers
téléchargeables directement, sans
avoir a les passer dans un client Torrent.
Directement a travers votre navigateur,
vous téléchargerez vos fichiers comme
n‘importe quel autre fichier se trouvant
sur laToile. Lorsque vous trouvez le
Torrent qui vous convient, vous avez

D~
A

deux options, le télécharger et I'utiliser
avec un client Torrent classique ou
télécharger le fichier sur les serveurs de
leur partenaire, LeechMonster. Il suffit
juste de créer un compte sur ce site. Une
nouvelle option encore en phase de test
permettra de télécharger directement
n'importe quel Torrent si quelqu’un a
déja fait cette requéte. Vous pouvez
accéder directement au fichier sur les
serveurs et ainsi gagner beaucoup

de temps.

... et sans traces!

Autre avantage de cette méthode,
votre adresse IP (preuve irréfutable

de votre délit) n'est jamais associée au
téléchargement via P2P, car ce sont les
serveurs de KickAss qui s'en chargent
pour vous. Comme vous passez par

le protocole HTTP, HADOPI ne peut
savoir ce que vous faites puisque la
Haute Autorité ne surveille que le P2P
pur et dur. Lors de votre inscription, le
service assure qu'aucune information
personnelle n'est requise et que votre IP
n'est pas conservée par le site.



ANONYMAT

» TELECHARGEMENTS MIXTES

» Telechargez en direct
avec KickAss

n Le site

Rendez-vous sur le site et faites comme avec n’'importe quel annuaire :
cherchez ce que vous voulez dans la barre de recherche (en haut a
droite) ou naviguez dans les différentes catégories. Comme le site est
avant tout anglo-saxon, n’oubliez pas de mettre french, truefrench ou

ﬂ LeechMonster

Vous serez alors dirigé vers LeechMonster, le partenaire de KickAss
pour le téléchargement direct. Cochez les cases qui correspondent aux
fichiers qui vous intéressent puis cliquez sur Download Now. Si vous
n'avez pas de compte, il faudra taper une adresse mail valide, un mot
de passe et cliquer sur Registration.

neE
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vostfr dans votre requéte pour cibler des fichiers en langue frangaise
ou sous-titrés.

E Le téléchargement direct

Cliquez sur le fichier de votre choix. Sur cette nouvelle page, vous pour-
rez voir une description, le nombre de seeders (ceux qui possédent le

Eminem- Before- [2011]- Mp3VilLe
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fichier en intégralité et qui le partagent) et de leechers. En haut, vous
pourrez télécharger le fichier Torrent pour ensuite I'utiliser dans votre
client. Juste a c6té, en vert, vous pourrez cliquer sur Secure Direct
Download si cette icone est disponible.

- - ’ -
Kicke d’Ukraine !
Créé I'année derniére, KickAss Torrent est devenu un des trackers

les plus populaires de la Toile. Depuis I'arrét de Mininova, le site
enregistrait quelques millions de visites chaque mois. Seulement,

le site a connu une grosse pause I'année derniére. Le responsable
avait alors annoncé que son hébergeur ukrainien I'a déconnecté a
la demande des autorités locales. Etonnant vu que KickAss n’est
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Incredible! Torrent files with direct
links at Leechmonster!

J Eminem- Batore. 2011). MpaVILLE
Size: 45.42 WG

File is available for DIRECT & ANONYMOUS download
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n Comptes gratuits

Firefox peut aussi vous prévenir que la connexion n’est pas authenti-
fiée, mais n’ayez crainte, vous pouvez sans probléme créer une excep-
tion. LeechMonster est malheureusement payant. Vous pouvez néan-
moins trouver des comptes a utiliser gratuitement sur certains sites
(voir notre encadré).

Please fill in the following fields:

E-Mail:
moi@chezmalir You already have
T——1 an account?
e Login Herel
Confirm password:

sessnnd

"3
&" Registration

pas le seul tracker a étre hébergé dans ce pays plutot laxiste en
matiére de protection de droit d’auteur. Par exemple, Demonoid,
un autre grand tracker, est aussi hébergé en Ukraine chez Colo-
Call. Soit la politique du pays a changé en vue de I'Euro 2012 de
football, soit KickAss Torrent dérangeait... Depuis peu, KickAss a
rouvert en Suéde.

.
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INTERNET COUPE

OU FILTRE :
les moyens de
la resistance

Imaginez que nous nous retrouvions avec un
Internet coupé ou filtré. Qu’il s’agisse d’une
coupure volontaire du gouvernement pour
museler la vox populi ou d’une intervention
d’un pays hostile, comment pourrions-nous
communiquer ou nous défendre ? Pirate
Informatique fait le tour des solutions...

ous l'avons derniérement
vu en Tunisie, en Egypte
ou en Libye, la coupure
générale d'Internet dans
un pays n'est pas de la science-
fiction. Le régime de Hosni Moubarak
a, en effet, utilisé cette «<arme» pour
éviter la fuite de vidéos ou la mise
en place de réseaux organisés visant
son gouvernement. Ici, la méthode
avait été radicale : le blocage des
protocoles BGP (Border Gateway
Protocol) et DNS (Domain Name
Server). Le premier permettant aux
sites de signaler leur adresse IP et le
deuxiéme de savoir ou joindre quel
serveur. La Libye n‘a pas agi de la
méme maniére. Le gouvernement de
Kadhafi a lui préféré ralentir la bande
passante disponible pouriavoirlée
loisir d'utiliserle’réseau quandilile
désirait. Pas besoin de'jeter le bébé
avec l'eau du bain...

Le RTC au secours
des internautes
egyptiens

Alors, peut-on imaginer un
scénario similaire en France ?
Selon Benjamin Bayart de FDN
(French Data Network, le plus ancien
FAl francais), la structure du réseau
égyptien est différente de celle de la
France. Le nombre de FAI est limité
alors qu'en France, «la structure du
réseau francais.repose sur des milliers
dopérateurs ayant chacun plusieurs

Le parti pirate édite un manuel

Le fameux Parti Pirate suédois y est aussi allé de sa petite contribution. Trés impliqué dans la
défense des libertés individuelles, ce dernier a récemment publié un petit guide a I'attention
de I'opposition iranienne ot il expliqgue comment crypter ses communications pour ne pas
se retrouver dans une des somptueuses gedles de Téhéran. Pour ce faire, le Piratpartiet (en
suédois dans le texte) a configuré 3 nceuds permettant d'utiliser le logiciel TOR et un serveur
proxy. Si les utilisateurs veulent poser des questions au Parti, mais qu’ils ont peur d’étre es-

pionnés, il est aussi possible de les joindre via un email chiffré grace a la clé PGP publique
disponible sur cette page : www2.piratpartiet.se/proxy_eng.
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connexions a l'international. Pour
coupernternet en France, un ministre
devrait appeler quelques milliers de
gens et beaucoup ne voudraient pas
coopérer». Le FAI historique a méme
pensé, lors des événements, a un
systéme permettant aux Egyptiens
de se connecter au Web via la
France grace a leur structure bas
débit. Pour un utilisateur, il suffisait
de se connecter avec un modem
RTC au numéro +33 1728901 50
(utilisé pour dépanner les clients
francais en panne d’ADSL). Le nom
d’utilisateur et le mot de passe
étaient “toto”. Bien sur, le coup

de I'appel téléphonique était a

la charge de I'utilisateur, mais le
systéme fonctionnait. On peut donc
imaginer que si une telle coupure
arrivait en France, il faudrait que des
pays «amis» fassent la démarche de
nous aider.

Le filtrage, Internet en
semi-liberte

Plus fourbe que la déconnexion
pure et simple, le filtrage

est a la mode dans tous les
pays despotiques : Chine,

Iran, Biélorussie, etc. Le but

est d'interdire l'acces libre a
I'information et d'épingler les
fortes tétes qui iraient contre
les idées du régime en place.
Méme s'il s'est développé une
méfiance du c6té des citoyens
(par exemple, les internautes
chinois ne parlent jamais de

la' manifestation de la place
Tien’anmen du 4 juin 1989,
mais plutét de I'événement

du «35 mai»), de nombreux
blogueurs ou webmasters sont
emprisonnés ou tués dans le
monde pour défendre leurs
idées.

Trop de connexions cryptéees ?

Les P2Pistes sont-ils les amis des terroristes et a la fois les amis des dissidents ? L'information a de quoi
surprendre ! Certains employés d’Orange avaient fait part de leur peur lors de la conception de la loi HADOPI.
L'utilisation grandissante des chiffrements de données (a I'instar du protocole Tor, d’I2P ou du SSL) par les
P2Pistes poseraient bien des problémes aux services secrets. En effet, pour ces derniers, a part les sites
bancaires et les e-commerces, le nombre d’utilisateurs a surveiller était assez restreint. Plus il y a d’informations

a déchiffrer et plus le travail de tri entre ceux qui téléchargent Céline Dion et ceux qui préparent des attentats

est grand. Les P2Pistes faciliteraient donc le travail des terroristes. Les services de renseignement britanniques

et américains avaient réussi a faire réfléchir leur gouvernant sur I'utilité d’une loi du type HADOPI dans leur pays
respectif en pointant du doigt le trop grand nombre de connexions chiffrées qui en résulterait. Dans le méme temps,
les services secrets des pays liberticides ont eux aussi bien du mal a trier les flux issus du P2P chiffré et les flux
des protestataires au régime. Un vrai sac de nceuds !

A1 -
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Farouche opposant d’HADOPI,
Benjamin Bayart est aussi un défenseur
des logiciels libres

Tor et le «routage en
oignon»

Pour éviter d'avoir la visite
inopportune d’'une quelconque
police politique a la maison
(bonjour!), il existe plusieurs
solutions permettant aux plus
modestes de se protéger. La
premiere consiste a utiliser un

VPN ou un réseau décentralisé de
routeurs comme Tor. Comme les
serveurs proxy ne permettent pas de
protéger correctement les individus
(le simple fait de s’y connecter

rend immédiatement l'internaute
suspect), ce type de logiciel «routage
en oignon» sert a éviter que les
autorités ne sachent qui échange
quoi en faisant «rebondir» les paquets
d'informations au sein d’Internet.
Comme le tout est chiffré, méme une
attaque «man in the middle» (ou un
espion essaierait de recueillir des
informations en s'installant dans le
réseau) est inopérante. Attention Tor
n'est pas infaillible puisqu'il crypte
les données de noeud en neceud vers
la sortie du réseau. Les informations
échangées peuvent étre lues si l'on
place des faux nceuds «en écoute»
mais dans ce cas |'émetteur n'est

pas inquiété.

\!
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< Le moteur de recherche numéro 1 en
Chine est Baidu. Ce dernier ne permet
pas d’accéder a tout le contenu que
propose Internet

00
BaibEE
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stockage de données sécurisées et
de publications anonymes sures

et chiffrées. Selon Eben Moglen,
professeur de droit a I'Université du
Colombia, «les Freedom Box peuvent

TE Bff haoi23 |

RSF et I’abri anti-censure acces au VPN sans pour autant avoir faire tout ce que des ordinateurs avec
Malheureusement, la mise en place de connaissance technique. un systeme libre Debian GNU/Linux
de Tor, méme si elle n'est pas difficile @ https://xerobank.com/ peuvent faire». Le principal avantage
pour un habitué de l'informatique (ou ¥ personal/tour réside bien sir dans la simplicité du
les lecteurs de Pirate Informatique), systéme. Le professeur a créé une
est plus problématique pour les Les Freedoms box fondation permettant de collecter des
utilisateurs lambda. Pour cela, De plus en plus, on parle aussi des fonds pour mener a bien son projet.
Reporters Sans Frontiére a inauguré fameuses Freedom box, des mini- Car le hic dans ce combat, c'est le prix
I'année derniére un «Abri anti- serveurs matériels a peine plus du matériel. Il existe actuellement
censure». |l s'agit d'un lieu destiné gros qu'un téléphone portable qui des box du méme acabit comme le
aux journalistes ou blogueurs permettront a chaque utilisateur
dissidents permettant d'apprendre de gérer son propre réseau
comment contourner la censure social, de controler I'accés et la
et conserver leur anonymat sur diffusion de ses propres données
Internet. Bien sUr pour les personnes tout en étant «étanches» aux
qui ne peuvent pas faire un saut a organismes de surveillance.
Paris pendant le week-end, RSF s'est Alors que les grandsiréseaux
associé avec l'entreprise de sécurité sociaux s'articulent autour d’'un
des communications XeroBank pour noyau central, ces Freedom
mettre gratuitement a disposition box permettraient de créer une
des utilisateurs un VPN sécurisé multitude de mini-réseaux reliés
(Virtual Private Network). Il suffira de les uns aux autres. Les principaux
demander l'acces a RSF pour obtenir objectifs du projet sont la mise en SheevaPlug ou le Diaspora, mais ils
un code d'acces et une clé USB place d’'un réseau social sir garant sont vendus a pres de 100 $ piece.
«magique» qui permettront d'avoir du respect de la vie privée, d'un Une production de masse permettrait
de veir son prix baisser a 25'$, une
. somme plus abordable pour les
Le routage en oignon de TOR dissidents du monde efitier
AT g iy ;’é, http://freedomboxfoundation.org
M Chiffrement du paquet avec
‘ alciefipublicigdertler Pour finir, relativisons un peu
— limportance d’Internet. Si Internet
[@J = venait a ne plus fonctionner, serait-ce
‘ Chiffrement du paquet avec s vraiment la fin du monde ? Il y a une
—— la clef public du server N-1 . . A .
[j <® ) — vingtaine d'années, presque personne
M g’ D =5[> ne possédait de connexion... Les
‘ Chiffement du paquet aveo & N,/ vidéos de massacre ou les photos de
—_— M e v server 2 Utilisatour S pRRriie e révolutions transitaient par la poste
L@J - vers les rédactions des journaux
ou des chaines de télévision. Nous
,‘ Chiffrement du paquet avec perdrons en vitesse, en quantité et en

la clef public du server N-3

—_— .\ p— réactivité, mais rappelons-nous que
L@il - YouTube n’a été créé qu'en 2005 et
S —— j ’ Facebook en 2006...
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Il vous est sans doute déja arrivé
de vous voir refuser le visionnage
d’une vidéo sur un site de stream
étranger parce que réservé aux
habitants d’un pays donné. Avec
Anchor Free HotSpot Shield, ¢’est
maintenant terminé !

ADRESSE IP :
Quand le stream dit

Nos liens

Les séries sur Hulu.com ou les sites de
chaine de TV américaines sont bien siir en
anglais sans sous-titres.

Hulu : www.hulu.com

ABC : http://abc.go.com

NBC : www.nbc.com

CBS : www.chs.com

Fox : www.fox.com

Pandora : www.pandora.com
Netflix : www.netflix.com (payant,

mais 1 mois gratuit !) .5

a géolocalisation est un phénomene
Lqui prend de plus en plus d'ampleur

sur les sites de stream. Impossible
pour un Francais de visionner les
reportages de la BBC ou pour un expatrié
de se connecter a M6 Replay. Tout est une
question de droit et d’adresse IP. Le site
Xreconnait que votre IP est localisée en
France et vous ne pouvez pas y accéder,
car le pays ne dispose pas des droits. C'est
notamment le cas pour les sites Hulu.com,
Pandora, les séries du site de ABC, NBC, de
la Fox ou de la CBS. C'est fort dommage
puisqu’il s'agit de sites de stream légaux
ou vous pouvez voir des séries ou des
films inédits en France.

La bonne IP dans le

mauvais pays...

La technique de proxy via une page Web
a aussi ses limites. En effet, il faut que

ce dernier puisse supporter la bande
passante d'un flux vidéo. De surcroit,
certains sites (comme ceux des télévisions

TELGAN, = reomimem e e e

américaines citées plus haut) sont
beaucoup plus difficiles a contourner. Il
existe pourtant une solution : le logiciel
HotSpot Shield. Il permet d'accéder a
presque tous les contenus... Il suffit
d'installer le logiciel et ce dernier va vous
donner une adresse IP qui ne sera pas
détectée comme étrangere.

4 CE QU'IL VOUS FAUT

> Anchor free (gratuit)

?é, http://anchorfree.com

DIFFICULTE 22

P Une adresse IP a I’étranger

n Installation

Downloading - HSS-1 57-nstall-anchorhee-TE-condul ens (%)
Flansme  HS51.57instabanchosdine-T6-condut exs
Recsived 28 (13kB/rec)

[Remaining time L0633
File size 567148 Totalfme 00030

ﬂ La connexion

L
Connection/OMN

Déconnection/OFF
Propriétés
Afficher lors du redémarrage

Langue

A propos...

Fermer

ﬂ Le visionnage
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Il est souvent utile de garder
ses licences de logiciel. En cas
de crash, de réinstallation ou
de changement d’ordinateur,
vous pouvez donc récupérer vos
logiciels légalement. Seulement
voila, on perd souvent ces
papiers ou ces e-mails... Pour
retrouver vos clés, il existe
Enchanted Keyfinder !

¥ CE QU'IL VOUS FAUT

> Enchanted Keyfinder
(gratuit)

e http://sourceforge.net/projects/
> .
ekeyfinder

DiFFicuLtE 2

Les logiciels
compatibles

La liste des logiciels compatibles est assez
exhaustive. Avec Enchanted Keyfinder, nous
avons pu retrouver les clés de Nero, Sanglt,
Avast!, Photoshop, InDesign, Office, AnyDVD,
PowerDVD, Acrobat Pro et toute la gamme des
Windows, etc. Les jeux sont aussi de la partie !

Le concurrent

Dans le précédent numéro, nous vous par-
lions des logiciels de NirSoft pour la confec-
tion de notre «rootkit maison» permettant
de récupérer tous les mots de passe d'un
ordinateur. NirSoft propose aussi un concur-
rent d'Enchanted Keyfinder : ProduKey. Ce
dernier permet de récupérer les clés de
licence de la plupart des produits Microsoft,
de Windows 98 a Windows 7 en passant par
Office 2010...

www.nirsoft.net/ utils/product_cd_key
viewer.html

' Sy

es clés de licence sont les
codes alphanumériques

qui permettent de valider
I'installation d’un logiciel

que vous avez payé. lls vous sont
donnés sur support papier, sur un
autocollant et parfois par e-mail

(dans le cas d'un shareware, par
exemple). Malheureusement, en cas
de perte, il est parfois trés compliqué
de demander une nouvelle clé. La
solution consiste alors par repasser par
la caisse ou d'aller du «c6té obscur» et
pirater votre logiciel pourtant acheté

a prix d'or. Un comble d'autant que
dans ce cas, vous n'avez plus accés aux
mises a jour!

Le maitre des clés

Il existe pourtant bien des moments
ou vous pourrez avoir besoin de
vos clés de licence : probléeme

Retrouvez vos

CLES DE
LICENCE !

avec votre ordinateur, achat d’'une
nouvelle machine, réinstallation, etc.
Heureusement, il existe Enchanted
Keyfinder, un utilitaire Iéger qui
propose de retrouver facilement vos
diverses clés. Il détecte I'ensemble
des clés contenues dans votre PC:
Windows, Microsoft Office et tout
une liste de logiciels supportés (voir
notre encadré). Il est méme possible
de récupérer la clé d'un Windows qui
ne veut pas démarrer (en mode Live
CD). Nous vous conseillons, bien sar,
de noter bien précieusement toutes
vos clés avant qu'un drame ne se
produise... Si vous utilisez Windows
XP, sachez qu'il est méme possible
de changer la clé d'authentification.
Quand a la prochaine version, elle
devrait étre en mesure de récupérer les
clés a distance : un outil remarquable
pour un administrateur systeme !

7 Enchanted Keyfinder v0.1 Beta 2

= | 5

File Tools Help
“fitidoves 7 Ultirate:

Mi ft Office Enterprige 2007
=

AL at 3.1
ElcomSaoft Advanced RAR Pazsword Recoverny
Whware Workstation 7.x

N»

Comrmunity Support Forum

Sourcetorge Project
License Information

Cumrent Developer:Sam Gleske [ zagd? )
Yersion: 0.1 Beta 2

Last Updated: January 18th, 2011

If you paid for thiz software then get a refund.

Logo by [DavidwWood courtesy of Gimper net

ENCHANTED
KEYFINDER

Loaded 484 key locations

List of Contributors < Toutes
les clés de
licences
seront visibles
d’un simple
Detected: 5 c“c !
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et a l'eil !

n Sans installation

Apres avoir téléchargé I'archive, il faudra la dézipper dans le répertoire de
votre choix. Enchanted Keyfinder ne nécessite aucune installation, il suffit

ﬂ Avec Windows XP

Dans le menu Tools, les Options n’ont rien d'intéressant. Par contre, il est
possible de changer le nom de votre ordinateur et son groupe de travail
dans Change Windows Reg Info... Si vous avez Windows XP, il est possible

| Tools Help
i Windows Vista [TH] Home Premium

Adobe InDesign C52
Name: IDPRESSE
Serial: W S - -

juste de cliquer sur le fichier EXE pour que le logiciel aille récupérer toutes
les clés qu'il trouvera.

H Vos clés en clair !

En passant la souris dans la colonne de gauche, vous aurez les informations
sur le logiciel a droite ; date d’installation, version, nom de I'ordinateur et
la CD Key, bien siir.Vous pouvez recopier a la main les différentes clés mais

st eniun Service Pack 1
Product Bar( No, : X12-00558
Installed from oEr- media.
Product I0:

match to €O Key data
Computer mase: PC_HPDESIGN
Registered Owner: IDPRESSE
Registered organization: Hewlett-Packard Company

Microsofc Offir.z me and Student 2007

Product Part 123-

Installed frou Full Pa(kiged Prm«.( media.

Pr‘Dﬂu(.( 10: match to <o Key data
Ra!ensa R

™
Release Type: Retail/oeM

»\dubl f-:robat B.x
serial -

Adobe ascrobat nis(ﬂler 8.0
serial:

adobe InDesign ¢s2
Name: IDPRESSE
Serial:

adobe Pho(os hop €52
version: 9.0
NM! Joli:htvalilr

Avast inliuirus H
version: 5.0

Malnareby(es anti-malware
I0: C:\Program Files\Malwarebytes' anti-malware
Nero §
Kay:

- - - )
Ruxlu B ovD 9.0
Techsmith snagr( 9.0

Name:
Key':

il est aussi possible d'aller vers File>Save as...
TXT avec touts vos licences.

et de sauvegarder un fichier

Q)
.

Microsolt Windows XP
Microscdt Difice Professional Ediion 2003

i i XPF Service Pack 2

Product Part No.: A22-00001

Inztalled from Full Fu:hnod Product’ media.

Pﬂll‘hl:lll] - - .mml:nmdm
;- — - -

Culp\ﬂm Name: SAM-443E7TAZET1A

Registered Dwner: Sam

Registered Organization:

[Change Windews XP Key |
Enter meve Windows Product Key
Format (X0000N-10000(-1000GK-OON-10000)

Loaded 4854 key locations Detected: 2

de changer votre clé en cliquant dans Change Windows Key... Pas besoin
de vous faire un dessin sur I'utilité d’une telle option.

n Windows cassé ?

Pour les utilisateurs les plus avancés, sachez qu'il existe un moyen de
retrouver une clé Windows a partir d’un systeme qui ne veut plus démarrer.
Il suffit pour cela d'utiliser Enchanted Keyfinder depuis un Live CD Linux.
La marche a suivre (en anglais) est disponible sur ce lien : http://tinyurl.
com/6ayunpl. Avec notre article page 24, vous avez donc les clés en main
pour récupérer le mot de passe et la clé d’'un Windows cassé !

sourceforge

Visit project siowyfinder
Register
Log In

PNPBB Enchanted keytinder community Forums

7 Board index « Community Help

Tutorial - Using Enchanted Keyfinder in Linux
POSTREPLY & | 4 Search this topic | [ Saarch |
# Tutorial - Using Enchanted Keyfinder in Linux

Dby 53947 = Tuw Jos 18, 3053 314 am

Here f2 2 short tutorial on how to get Enchanted Keyfinder to read your Windows install key from a Lisux Liveco.

Required software
® Ubuntu or Kuntu Live CO. Download the 1336 or 32:bit version; use uTeerent If you downioad - torrent file. Use imgBuern to bum the downloads
* dumghive

Open a terminal
* Press Alt=F2
* Type In “grome-terminal’ without quotes s ubustu,
Or type in Tonsole” in KUbenty

/5
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Se proteger

Pour protéger votre réseau de ce genre
d'intrusion, dirigez-vous vers le site

du constructeur de votre routeur et
téléchargez les dernieres mises a jour
(surtout si votre matériel figure dans

la liste ci-dessous). Pour éviter les
intrusions «classiques», ne faites plus
confiance aux clés WEP trop faciles a
cracker. Il faudra régler votre routeur ou
votre box pour que ces derniers optent
pour une protection WPA. Si vous avez
déja une clé WPA, mais qu'il s'agit de la
clé d’origine : changez-la !

\ y

( \
Les routeurs
vulnérables
Voici la liste non exhaustive des routeurs
vulnérables :

- Thomson (Infinitum, Bbox, DMax, Mini-
Thomson Orange, SpeedTouch, BigPond,
02Wireless, Otenet, etc.)

- Pirelli Discus

- Eircom

- DLink

- Verizon FiOS

- Fastweb (Pirelli & Telsey)

- Jazztel _XXXX & WLAN_XXXX

Merci a www.korben.info

' Sy

( )

Version gratuite
et payante

Penetrate est disponible gratuitement sur
I’Android Market, mais sachez qu'il existe
une version payante pour la modique
somme de 1,99 €. Cette derniere sup-
prime la pub et vous donne directement
acces au dictionnaire de clés pour les

L routeurs Thomson. .5

Penetrate :
CRACK WI-FI

Ce modeste logiciel disponible
sous Android permet de
s’introduire dans le réseau
Wi-Fi de certains routeurs
vulnérables. Il scanne les box
dans le secteur et s’invite dans
le réseau sans posséder les
clés d’acces.

raquer une box n'est pas tres
difficile avec les bons outils
logiciels, un ordinateur et un
peu de chance. Les utilisateurs
lambda ne savent que trop rarement
protéger leur réseau et se fie aux clés WEP,
trop faible. Avec un téléphone portable,
la donne change. La puissance de ces
derniers est trés en deca de n'importe
quel ordinateur. Dans ces conditions, le
crack d'une clé Wi-Fi peut prendre du
temps ou ne pas fonctionner du tout.
Penetrate fonctionne d’une maniére
différente. Il arrive, en effet, que les
fabricants de box fassent des erreurs
lors de la conception de leur machine.
Ces failles de sécurité sont étudiées par
des hackers qui proposent alors des
outils pour les exploiter. Penetrate est de
ceux-la. Ce logiciel sous Android permet
d'exploiter les failles de certains routeurs
(voir encadré).

Une vulnérabilite

tres courante

Une fois installé, le logiciel détecte les
réseaux des environs et vous notifie
immédiatement si certains d’entre eux
sont fragiles. En se servant d'algorithmes

D~
8

~
N\

D

Write and YouTube Penetrate

Eo

Zedge

s 4

Modifier

Affichage liste

A |l suffit de cliquer sur un
bouton pour générer une clé
d’activation valide !
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1

Allez dans I'Android Market et faites une
recherche pour le logiciel Penetrate. Télé-
chargez I'application et installez-la sur vo-
tre téléphone portable (ou votre tablette).
Deés le lancement, le logiciel va alors vous
demander d’activer le Wi-Fi sur votre télé-
phone. Validez. Il faudra aussi télécharger
et installer les dictionnaires des routeurs
Thomson. Il s'agit d’un fichier d’'une cen-
taine de Mo qui s'appelle thomson.rar.

B A T all(BQ 11:24
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Acheter

ko
Penetrate Pro
‘Diogo Ferreira;

Description

Penetrate Pro calculates WEP/WPA keys for
some wireless routers. This Pro version helps

ma furthar devalan Panatrate and tact it arrnee

Plus

spécifiques, il va trouver le code
permettant de se connecter au
routeur ciblé. En France, cet exploit
fonctionne trés bien avec les Bbox
de Bouygues (méme si certains
sont mieux protégés que d’autres)
et les box Orange Mini-Thomson.
Les routeurs DLink sont aussi

trés répandus. Il faudra peut-étre
plusieurs essais avant que vous

ne parveniez a vos fins. Attention,
I'intrusion dans un systéme
informatique sans le consentement
de son propriétaire est punie trés
séverement par la loi!

2

Penetrate (non, ce n’est pas sale !) va
alors scanner I'’environnement et affi-
cher tous les SSID (le nom des réseaux
Wi-Fi) a portée. En face de chaque
réseau, vous verrez alors une barre
rouge (non compatible avec I'exploit)
ou une barre verte. Sélectionnez un de
ces derniers pour obtenir immédiate-
ment le code permettant de s'inviter
dans le réseau.

B Z (M 10:31

;::\ Reversible: 1 found

Bbo.x-'!BEOCS
Livebox-8240
freephonie
wifiacim

Fre ewlﬂ.
Cateis
Live.h.0x~c5..7_2
Live.h 0X-5938

Cheap and Free international calls ‘@‘
Ads by AdMob

HADOPI (encore)
dépassée !

Cette application met aussi un
peu plus a mal la loi HADOPI.
Cette derniére oblige en quelque
sorte les utilisateurs de box de
sécuriser leur réseau domestique
afin d'étre sGrs qu'un fraudeur
n'utilise pas leur réseau pour
télécharger illégalement des
fichiers. Dans ce cas précis, méme
en passant a des clés WPA2

trés puissantes, les utilisateurs
qui ne seraient pas au courant
des faiblesses de leur routeur

N
3

3

A partir de cette étape, il est possible
de partager le code via Bluetooth ou de
I'utiliser immédiatement. Sélectionnez-

g Aa 2 all(MQ 10:28
N\ Bbox-7BE0CS

hen ju

04839ED2A2

Share keys
Q Cheap and Free international calls

s

le pour accéder a linterface de
connexion Wi-Fi et recopiez le code.
Validez. Vous étes maintenant invité
dans le réseau Wi-Fi cible.

CE QU'IL VOUS FAUT

> Penetrate
(gratuit)

https://market.android.
com/details?id=org.
underdev.penetrate

DiFFicuLTE 2 2

ne peuvent rien faire contre ce
type d'attaque. Une fois de plus,
les lois sont dépassées par la
technologie.

secs0scccccccoe




GeoHot,

la cible de Sony

Avec I'équipe FailOverflow et graf_cho-
kolo, GeoHot (Georges Hotz de son vrai
nom) est un des hackers qui a réussi le
hack de la PS3. Du haut de ses 22 ans
cet Américain est aussi I'auteur d’'une
méthode de jailbreak iPhone. Lannée
derniére, notre hacker avait déja réussi
a cerner certains mécanismes de la
console sans pour autant livrer ses
trouvailles. En effet, GeoHot ne voulait
pas étre la cause d’un piratage de
masse. Cependant, la décision de Sony
de supprimer la possibilité d'instal-

ler Linux sur la PS3 a déclenché les
hostilités. En janvier de cette année, il
découvre la rootkey, publie son premier
code non signé et dévoile la masterkey
permettant de faire a peut prét tout ce
qu'il est possible de faire. Alors qu'il
propose ses services a Sony, la société
I'attaque en justice.

Sony fait la chasse
aux videos

GeoHot, qui a répondu aux menaces
de Sony par un rap (http://tinyurl.
com/6bcjg4a), n'est pas au bout de
ses surprises puisque la société japo-
naise a obtenu le droit de récupérer les
IP des internautes qui se sont intéressé
de prés ou de loin au site du hacker,

a son Twitter et a sa chaine YouTube.
GeoHot ne panique pas et a derniére-
ment expliqué qu'il pensait que le hack
de la PS3 deviendrait I1égal comme le
jailbreak de I'iPhone...

Plus de Linux sur PS3!

Sony s’est mis a dos une partie de la
communauté PS3 avec son firmware
3.21 bloquant la possibilité d'installer
un systéme Linux. Il faut savoir que
cette fonctionnalité a été mise en avant
par Sony lors du lancement de la ma-

chine et qu’elle a méme été a l'origine
d’une tentative pour baisser le prix de
la TVA sur la console. En effet, Sony
avait tenté de faire passer sa console
pour un «ordinateur» avec

cette fonction...

Sortie fin 2006 au Japon, la
= PlayStation 3 est sur le point
. de rendre les armes. Plusieurs

hackers ont en effet percé les
secrets de la console de Sony.
Ce hack tres confidentiel est
sur le point de se répandre
comme une trainée de poudre.
Comment en est-on arrivé la ?

YSTARTION =

nouvelle arrive au plus mauvais moment pour Sony. La société
japonaise, qui était toute fiere d'annoncer ses premiers bénéfices depuis
la sortie de la console, a eu un peu de mal a encaisser ce coup. Il est
maintenant possible pour n'importe quel possesseur de PS3 de faire
tourner des logiciels «fait maison» (homebrew) et par extension, nimporte quel
jeu piraté. Le processus consiste a changer le firmware de la machine pour lui
faire croire que ce qu'elle lit est un contenu signé. Avec une simple clé USB, il est
donc possible de gruger la console. La protection au niveau du lecteur Blu-ray

- On trouve

: sur Internet
des kits «clé

en main» avec
tous les fichiers
nécessaires a la
modification de

la console.



n‘ayant pas été hacké, il est pour
I'instant impossible de graver un ISO
de jeu pour le donner a manger a
sa console. Le seul moyen consiste
a passer par un disque dur externe
(USB) ou un serveur FTP contenant
les ISO. C'est le groupe de hackers
FailOverflow qui a découvert la

clé privée de cryptage. Sony n‘a
malheureusement pas pris le temps
de bien préparer sa protection et

a laissé constante une valeur «<m»
qui devait a l'origine étre variable.
Grace a des techniques de reverse
engineering, les hackers ont réussi
le cryptage/décryptage de fichiers
signés. GeoHot (voir encadré)

a enfoncé le clou en isolant la
masterkey permettant de signer ce
gue bon nous semble.

Le bannissement du PSN

Seulement voila, méme avec une
console modifiée les problemes
peuvent commencer. Sony est
en mesure de détecter les PS3

modifiées lorsqu'elles se connectent
au PlayStation Network (PSN) et les
avertissements ont commencé a
pleuvoir sur le réseau. Certains ont
méme directement recu l'erreur
0x8002A227. Ce code signifie
simplement que vous étes banni

a vie du PSN et du service de VoD
Qriocity. La garantie de votre console
aura aussi été annulée. A moins de
vouloir jouer exclusivement offline
et de ne jamais vouloir les mises a
jour du systeme et les patchs pour
les jeux, le bannissement est assez

ennuyeux. Il y a encore peu de temps,

il était possible de faire passer sa PS3
par un proxy (serveur mandataire)
pour contourner la vérification du
firmware. Sony s'en est vite rendu
compte et a bouché la faille. Pour
certains cas de bannissement, il est
possible de revenir a une version
antérieure du firmware, mais la lutte
entre les hackers et la société est telle
gu'on ne sait pas encore qui aura le

Voici les derniéres versions des logiciels indispensables pour

hacker votre PS3...

Certains hackers ont aussi développé des managers permettant
de gérer ses copies de jeux et ses fichiers. MultiMAN permet en
plus de lancer ses dumps de jeux, de regarder des vidéos au
format AVCHD et de gérer ses fichiers. Lintégration du lecteur
Showtime est bien la fonctionnalité la plus intéressante.

Derniére minute !

Alors que le combat juridique
entre GeoHot et Sony semblait
étre entamé, la firme a annoncé
avoir conclu un accord avec

le hacker. Ce dernier s’est
engagé a ne plus travailler sur
le systéme de protection de

la console en échange d’un
arrét des poursuites. On peut
bien sir compter sur d’autres
de ses petits camarades pour
poursuivre son ceuvre... ..

dernier mot. Les plus radicaux des
pirates ont tout simplement décidé
de ne plus connecter leur console
au réseau de Sony. Le probléme

avec ces consoles bannies concerne

leur seconde vie sur le marché de
I'occasion. Qui voudra acheter une
PS3 bannie et combien de personnes
se feront avoir par des revendeurs
indélicats ?

NAIMA’S
CUSTOM FIRMWARE

donc plus possible pour I'instant. Notez qu'il s’agit du seul

ampionanip Edition
Janes Cameron's A\ : 4
LittleBioPian -

Need for Speed SMIFT
Nccd for 5 Fr
Neen for SDuﬂﬂ Undﬂ

star | W

usen2
8. 4708

Game disc

Le custom firmware 3.55 de Naima a récemment bénéficié
d’une mise a jour. Comme son alter ego PS3ita, ce firmware
permettait de se connecter facilement au PlayStation Network
via un proxy. Depuis que Sony a bouché cette faille, ce n’est

I.ll.IIKH

© Backup
| DELETE

I“I (Ki(l
rxl peH

firmware permettant de sauvegarder vos jeux en ligne.

Nous ne savons encore que peu de choses sur le projet
de dual boot de graf_chokolo. Ce dernier devrait permettre

2| scrue aux utilisateurs du firmware 3.41 d'installer petitboot pour

L3| PATHS

- sélectionner I'0S qui va démarrer sur la machine (directement

SELECT
FILE RANACEE

une intégration du
dual boot dans un
custom firmware
qui permettrait
de masquer ses
activités «illégale»
sur le PSN...

depuis le GameO0S). Le développeur travaille actuellement sur

s @

P
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Quel OS ?

Le programme fonctionne pour
Windows NT 3.51, NT 4 (toutes les
versions et Service Pack), Windows
2000, Windows XP (SP1, 2 et 3),
Windows Server 2003, Windows
Vista (32 et 64 bits), Windows
Server 2008 (32 et 64 bits) et
Windows 7 (32 et 64 bits).

Que vous ayez oublié votre mot de passe Windows ou que
vous |3§ le connaissiez pas (achat d’occasion, dépannage
chez umjami, etc.), il existe une solution pour réinitialiser

ce dernier et en définir un autre...

“.
' /. indows stocke les in-
formations concernant
\ l'utilisateur dans le
*fichier Sam du réper-
toire C:W,Qdows\systemBZ\conﬁg.

Ce fichiegcontient les mots de passe

cryptés et plusieurs autres choses.
Malheureusement, il n'est pas possible
de changer le mot de passe si vous ne
pouvez pas ouvrir une session avec
les droits pour le faire. Si vous ne vous
souvenez pas du mot de passe et que

> Offline NT Password &
Registry Editor (gratuit)

g http:/ /pogostick.net/~pnh/

ntpasswd

DiFFicuLTE 292 @

vous n‘avez pasicréé de disquette
ou de clé USB permettant d'ouvrir
votre session (voir encadré), vous étes
bloqué avec un P€ qui ne se lancera

pas. La seule solution consiste alors a
formater ou a utiﬁ\er notre méthode.
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» MOT DE PASSE

> Réinitialiser le mot

de passe Windows

E} Le cD de boot

Dézippez le fichier ZIP pour extraire le fichier I1SO. Il s’agit d’une
image de CD que vous pouvez graver avec n'importe quel logiciel
de gravure comme CDBurnerXP (option Graver une image 1SO au
démarrage). Au final, vous devriez avoir 10 fichiers sur votre CD.

K] La clé USB de boot

Si vous préférez utiliser une clé USB, il suffit de décompresser
le fichier ZIP et de décompresser encore une fois le fichier ISO
(avec 7-Zip, par exemple) pour mettre la totalité des fichiers
sur la clé. Depuis une invite de commande (tapez emd dans le
champ Rechercher du menu Démarrer), tapez depuis I'unité de
votre clé USB la commande j:\syslinux.exe -ma j: (si J est la
lettre correspondante a la clé). Votre clé USB est préte...

B Boot sur le CD ou la clé USB

Si le programme ne se lance pas au démarrage du PC, c’est
que l'ordre du boot n’est pas le bon. Faites Suppr ou F1 (en

Phoeaix - Auard WorkstatioaB]BS OMOS Setup Btility
hdvanced Bl

¥ Resovable Device Priority P
¥ Hard Disk Boot Priority
¥ CB-EOR Boot Friority ter
¥ Retuork Boot Priority Press Enter
€M Internal Cache Emabled
External Cache Enabled
Quick Power Os Self Test Inb]d
First Boot Device
Secosd Boot Bevice
Third oot Device
Boot Other Bevice llnlld
Swap Floppy Prive Dizabled
Boat Uy Floppy Seck
Boot Up Meslock Statss
Typematic Rate Setling
Typesatic Rate (CharesSec) 39
Typesatic Delay (Heec)
Secarity Option Setap
AFIC Mode Enabled

Fewm Level  »

Select Remowable Boot
Bevice Friority

lhrd Disk

eriSelect
= lhalass

' lPlIt!I &ll: !IOSI\I: m N“ h ml Help
. i ner.

fonction de votre carte meére) juste aprés avoir allumé le PC et
entrez dans le BIOS (Setup). Trouvez I'option Boot Sequence et
modifiez I'ordre en mettant en premier votre lecteur de CD/DVD
ou la clé USB.

n Le déemarrage

Lors du démarrage du logiciel, validez en tapant sur Entrée.
Sélectionnez la version de boot. Dans la plupart des cas, laissez

TOHDMIN 1 disslock :

e 2ui List users. @x<RIDy - User with RIP C(hex)
nlditine usdinine o entniE MEnan T it T

: 3980 [e3es]
e Tin Fisher

r groups:
R s i 2ISYE % unich has 2 menbers>

r Passwd mot_rea. |
Tuplicats | NMS account

main trust ac |

don’t_ex

er Cunknoun Bx@8)
nknown @x1 3}

Cunknown Bx4i

login count 5
13gin 2ount e

- User Edit Henu:

Clear, (Blank) Lser passwo

it (set new) user password (careful with this on XP or Uista)
¥ (make user an administrator)

3ck to user zele

st users, Bx<
username o Ghange:

Main Interactive Menu <>=

<system> (security>

.

le choix 1 pour sélectionner la partition détectée. Validez avec la
touche Entrée du clavier. Laissez le choix du chemin du dossier
de registre de Windows et validez. Laissez le choix 1 pour chan-
ger le mot de passe et laissez encore le choix 1 pour éditer le
compte. Validez a chaque étape en tapant sur Entrée.

E Faites vos comptes...

Laissez le compte Administrateur par défaut et validez encore. Il
est bien slr possible de sélectionner d’autres comptes. Certains
comptes peuvent étre désactivés (Dis) ou verrouillés (Lock). Vous
pourrez les réactiver ou les déverrouiller depuis cette interface.

ﬂ Réinitialisation ou changement

Tapez 1 (clavier numérique) pour réinitialiser le mot de passe et
validez encore une fois. Vous pouvez aussi ajouter un nouveau mot

Oaded h1UES: (5am} (SUSteM) (SECUrltyr
1 - Edit user data and passwords
9 — Registry editor, now with full write sup

I o B RO T e " i R TR e L B SREERERD o saver

hat to do? [11 -2

==== chntpw Edit User Info & Passwords

Username
inistrateur

Assistant

i dis/lock |

lect: anfud list users, @x(RID} User with RID Chex)
s e Lo S o i N Sl PR L8 O

: @500 [81£4]
sername! Administrateun
ullname! o o )

ent ! Compte d’utilisateur 4’ administration

cr is membor of roup:
Bo60550 S hanints trIT2UES (uhich has 2 membens)

4 Passwd not reg. !
ir NHMS account
il Srv_ trust_act
Hito Toskont 4
Cunknown @xZ@) 4

Cunknown @x@8)
Cunknown Bx1@3

login count: @ while max tries is: @
login count: 4b

de passe (option 2), faire en sorte de mettre un compte en admi-
nistrateur (option 3) ou activer un compte verrouillé (option 4).

n Retour a Windows !

Tapez ! pour quitter (sur un clavier AZERTY, faites Maj + &) et
validez. Tapez Q pour quitter (A sur un clavier AZERTY) et Y pour
valider les changements. Lorsque I'on vous demande New run ?,
faites N et redémarrez la machine en faisant Ctrl + Alt + Suppr
(sans oublier de retirer le CD ou la clé). Vous pouvez maintenant
entrer dans Windows en laissant le mot de passe en blanc ou en
entrant le nouveau !




Depuis Word 97, il est possible de

chiffrer un fichier .doc pour éviter

qu’une personne non autorisée
accede a vos documents. Mot de

passe d’ouverture, de modification

ou nouveau standard de fichier

.docx, Pirate Informatique vous dit
tout pour protéger et déchiffrer les

fichiers en votre possession dont
vous auriez oublié le sésame.

4 CE QU'ILVOUS FAUT
> Word Password Recovery
(payant)

;’i-, www.passwordrecoverytools.com

o0

>

DIFFICULTE

~
Les deux mon
capitaine !
Il est possible d’affecter deux mots de
passe a un fichier Word : le premier
pour accéder au fichier et I'autre pour
permettre a des utilisateurs de modifier
son contenu. Pensez a choisir des mots
de passe différents pour I'un et I'autre !

' )

-
Accent WORD
Password Recovery
Accent WORD Password Recovery est
un logiciel qui codte la somme de 40 $
(28 €) et qui permet de retrouver les
mots de passe des fichiers .doc qu'ils
soient «d’ouverture» ou «de modifi-
cation». D’autres logiciels de ce type
sont gratuits, mais ce dernier propose
plusieurs méthodes. Attention, AWPR
est limité a des mots de passe de 4 ca-

\.

N

ractéres en version non enregistrée... .5

Fichiers Word :
Retrouver
un mot de passe

a protection des fichiers .doc de Word apparait avec la version 97.Vous

avez alors le choix entre 2 types de mots de passe. Le mot de passe

d'ouverture, qui interdit de visionner le fichier a quiconque n‘ayant pas

le sésame et le mot de passe d'écriture qui interdit la modification d'un
document. Dans nos pas a pas, nous allons voir comment (bien) protéger un
document grace a ces deux méthodes avec Word 2007/2010. Nous verrons dans
un deuxieme temps, comment ouvrir ou modifier un document protégé en utili-
sant un fichier dictionnaire ou la méthode «brute force».

Iniertion M enpige  Rétéencei  Publipoitige  Révaion  AMichage

ey
__}3 i sl (K W] = e AT | eecen: | aambeet AaBBC
Gt p @ L B x A VA (EEE W5 PSansiot. Tl | = -nw'

Complémentt  Semidote  Acobat

£ Homai

Previen. Fule Fasigraphe g e

Mes données sont protégées, ¢a c'est sir, mercl
Microsaft !

< Protégées
vos données ?
Oui et non. Il
faut pour cela
opter pour le
format .Docx...

Fageilvarl  MotiiBAd o Frangals ifrancel

I p Mot de passe
d’ouverture

Le mot de passe

L'enregistrement

SO
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Le format DOCX
Depuis Word 2007 (inclus dans Office PRATIQUE > MOt de passe
2007), le nouveau format par défaut de mOdification

est le .docx. Vous pouvez bien sir
décider d'utiliser un autre format pour n Le mot de passe

vos documents (RTF, DOC, etc.), mais ——
ce dernier est bien mieux protégé
contre les attaques. Il nexiste pas a ce
jour de logiciel grand public permet-
tant de casser cette protection. Si
vous devez absolument accéder aux

. .
données contenues dans un fichier E L'enregistrement

.docx, le mieux est de le confier a une
société spécialisée qui le fera pour
vous (www.sosmotdepasse.com).
Pour ce type de service, comptez
entre 20 et 100 € selon la complexité
du mot de passe.

LN p Retrouver un mot de passe avec
Accent WORD Password Recovery
n Le lancement B La méthode P, B

the program will chack ol Goash ChATBCHY combinatioas within Bhe
Tangs you daine. Frst of al, you £eed 10 re-call which NohaRet was used in

Ay WAQUBGE CORBRY 1D mmommumum
' ‘words, dad thay can o1 ba ried by Bhe progeam withia sacoass. The sumber

um-wmmnmumu-ww

1 ' [Dictionay based atack wil be petiomed]
= HBtacs sk v g

e w.

n Force brute ?




Changer son mot de
passe réegulierement

Pour une sécurité maximum, il est
recommandé de changer sa clé
régulierement. En effet, méme si le
changement de WEP vers WPA vous
évitera bien des ennuis, vous n'étes
pas a I'abri d’un petit malin qui
essaiera de forcer cette protection
sur la longueur. Changez tous les
mois et téléchargez les derniéres
mises a jour pour votre routeur afin
d’éviter le type d’attaque décrit en
page 18.

g

\.

\
Générateur de mot
de passe

Comme son nom l'indique, WIFI Key
Generator est un générateur de clés
WEP et WPA. Si vous manquez d’ima-
gination pour inventer une clé pour
votre réseau Wi-Fi, c’est la solution !
Le logiciel permet surtout de générer
une clé de cryptage avec un degré de
complexité suffisamment satisfaisant.
WIFI Key Generator permet de générer
des clés jusqu’a 256 bits !

g http://atlex.nl/index/wifigen l!

On vousde répe

en pliis fras "

Bpuis neuf numeéros : les connexions Wi-Fi sont de plus
donc piratées. Méme en rase campagne des intrus peu-

?\vent' iliSer votre réseau et faire ce que hon leur semble. Au mieux, vous

irater un réseau Wi-Fi est un
sport devenu a la portée de
tous. Pour s'en convaincre,

il suffit de faire une
recherche sur Google (ou de lire Pirate
Informatique !). Entre les logiciels sous
Windows et les Live CD embarquant
des distributions Linux ciblées pour
pirater spécifiquement ce type de
réseau, il y a de quoi faire. Le probleme
vient de la fragilité des clés WEP
(Wired Equivalent Privacy), censées
fournir une sécurité équivalente aux
cables, malheureusement dépassés

et pourtant encore utilisés sur de
nombreux produits. Alors que de

plus en plus de pirates amateurs
s'essayaient avec succés au décryptage
de clés WEP, les fournisseurs d'accés
comme les professionnels du secteur
recommandent de passer a un
cryptage supérieur, le WPA (pour Wi-Fi
Protected Access) qui intégre une

D~
QSR

ez un ralentissement de votre debit et au pire, HADOPI vous tomhe
lessus ! Voyons comment faire en sorte de se protéger un peu mieux...

couche de chiffrement AES tres réputé
pour sa fiabilité.

Le WPA pas infaillible,
mais...

Attention, méme avec une clé WPA
votre réseau Wi-Fi n'est pas a l'abri
d’'un hacker résolu, mais la plupart
du temps, les «voleurs» de box
iront vers la solution la plus facile.
Si des réseaux alentour sont plus
faciles a pirater (et croyez-nous, ce
sera le cas), ils préféreront toujours
voir ailleurs. D’autant qu’un réseau
«blindé» est souvent le fait d'une
personne ayant des connaissances
techniques et qu'il serait dangereux
pour le contrevenant de se mettre
a dos un utilisateur chevronné

qui remontera jusqu’a lui le

cas échéant. Voyons comment
sécuriser un peu mieux votre
connexion sans fil...



PROTECTION

» WEP/WPA

» Changer votre clé et
de sécurité

son mot

n Connexion a la box

Pour changer votre configuration, il faudra d’abord vous connecter
a votre routeur ou votre box. Il faut pour cela rentrer 'URL suivante
dans votre navigateur : http://192.168.1.1

Si cela ne fonctionne pas, renseignez-vous auprés de votre FAI
I'adresse de votre box ? Si vous ne vous étes jamais connecté
a celle-ci, I'identifiant et le mot de passe devraient &tre admin
pour les deux.

Eichier Edition Affichage Historique Maque-pages Outils 1
= C oy B hetge//192 1681 1 inde.co i / Wodaif
W HNM
Livebox pide (D)
Caonfiguration
Statut
e
1.Services o
1.1 Connaxion Inbarat &
1.2 Télbphane par [ntarmat Identifiant:
13TV numdriave 1 e
14 Agcks visitaurs wifi amin
Mot de passe:
o 2.wiri
2.1 WA ¢ Activd
T.2Mom dseau (S510] & /-_l;\
2-3Mode 1 \2)
24Numiro da canal s Accider
2.5 Moda da sdtunitd ¢
- 1.Ganéaral
3.1 Mo da ks Livebon 1 Livaben-8Tee

H Le mode de sécurité

Une fois identifié, repérez la ligne Wi-Fi ou Réseau sans fil puis cli-
quez dessus. Dans Mode de sécurité (ou équivalent) choisissez
le WPA. S’il y a plusieurs choix, essayez le WPA2-PSK (AES). Atten-
tion, cette norme n’est pas compatible avec tous les matériels.
Dans le doute, choisissez WPA2 (TKIP/AES). Choisissez ensuite
votre clé de sécurité. Si vous n’avez jamais touché a cette clé, elle
devrait étre la méme que celle collée au dos de votre box (grave
erreur !). Pour étre siir de choisir une clé assez solide, aidez-vous
du logiciel décrit dans I'encadré de la page précédente.

Numéro de canal : 6 -
Clef de sécurité : ADSSDEED4EIFF24E24A16D69A5
Mode de sécurité : [wPa/wPAZ (TKIP/AES) =]

Pas de sécurité

Appairage :

WPA2-PSK (AES

Activer le WiFi facile :

Activer le WPS : )
Code PIN de 'équipement WPS (8 (o
caractares) : 12345670 Ajouter
Activer le bouton WPS : it
Associer les équipements WiFi en 9
cliguant sur le bouton WPS :

[E] Filtrage MAC et masque SSID

Avant de sortir de la page de configuration, vous pouvez aussi
décider d’activer le filtrage des adresses MAC. Cette option
consiste a interdire I'accés a des périphériques non autorisés.

<)

.

Général :

Activer le WiFi : Ell
Mom du réseau (SSID) :
Diffuser le SSID :

Mode : b/a/n hd

Livebox-65gt

Configuration du filtrage par adresse MAC :

Activer le filtrage par adresse MAC : 7

Equipements autorisés :

Nom Adresse IP Adresse MAC Statut Supprimer
IDD-PC o)) 8
KARIMA
VirTom (o) 8

PC_HPDesign U] B

Cette option se trouve dans la méme rubrique ou dans Parame-
tres avancés. Pour brouiller les pistes, vous pouvez aussi changer
le SSID (le nom de votre réseau). De Livebox-65gt, vous pouvez
passer a Ma Connexion, par exemple. |l est aussi possible de
faire en sorte de ne pas diffuser son SSID. Le pirate débutant
qui essaiera de scanner les SSID alentour ne verra rien (mais
attention, un pirate équipé du logiciel Kismet sous Linux arrivera
a tout voir !)

n Reconnexion

Une fois que vous avez réalisé vos modifications, validez et notez
votre nouvelle clé, car il faudra la rentrer dans Windows pour avoir
acces a Internet. Faites un clic droit dans les deux petits écrans
en bas a droite a coté de I'horloge et cliquez sur Connexion a un
réseau. Attendez de voir votre box et rentrez votre clé toute neuve.
Vous étes connectés et bien mieux sécurisés !

| . : - X
| Déconnexion ou connexion & un autre réseau
Afficher: [Tout -] &
Cennexdon réseau sans 6 A
*. 0 acth qiﬁﬂ =
E'f Freewifi Réseau non sécurisé ﬂﬂl
5' freephonie Résesu sécurisé 1551!
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Avast! :

L'antivirus préféré de la " N

sa version 6. En plus des

mises a jour quotidiennes et

nouvel opus d’Avast! propose v E R s I o N 6

deux fonctionnalités qui

n’étaient présentes que sur

rédaction vient de sortir dans I u N c u v E E
de sa protection résidente, ce
les versions payantes...

( )

La protection
résidente

Certains paramétres de la protection
résidente sont paramétrables a partir

du bouton Réglages d’Experts. Ici, vous
pourrez configurer les actions a effectuer
(mettre en quarantaine, suppression

du fichier) et ajouter des exceptions de
scans afin de ne pas alourdir le systeme.
Vous aurez a disposition un graphique
qui vous rendra compte de I'historique
des fichiers scannés et des fichiers

infectés.
\ Sy,

p < vast! est un terme nautique lui laisse le choix dans la marche a

La «Community 1Q» anglais qui signifie «Stop». suivre. Ce logiciel permet I'analyse en
) Non seulement Avast! temps réel des documents ouverts,

La notatlgn WebRep ‘fbte”“e pour permet de réaliser des des programmes exécutés, des e-mails
chaqu.e.5|te sera Pasee surlle retour scans trés poussés (rapide, minutieux, entrants et sortants, des logiciels P2P,
des utilisateurs réels au sein d,” sélectif ou sur des supports amovibles)  des messageries instantanées, etc.
programme de la corr’lmunal.Jte mais il dispose d'une protection Les mises a jour sont automatiques
(Co.mm.unlty 1Q). Les evalu.atlons en résidente trés efficace. A la moindre et quotidiennes, le logiciel ne
option incluront des avertissements alerte, Avast! prévient l'utilisateur et demandant rien qu’un enregistrement

sur les contenus pornographiques ou
violents des sites, afin de conseiller
les internautes et en particulier les
parents, pour surfer sur le Net en toute

sécurité.
\ Sy,

( )

Le bac a sable

La Sandbox (bac a sable) identifie

et invite les utilisateurs a exécuter
des applications suspectes dans un
environnement virtuel sécurisé. Ce
type de protection a deux avantages :
si I'application est dangereuse, elle
s'arréte aux portes de la machine
virtuelle mais si au contraire elle est
siire, il n’y a pas de probleéme de faux

itif.
\ positi .5

L'INTERFACE GENERALE

en cas de soupcon de
contamination

Scan minutieux pour des
résulats plus probants

Permet de scanner les CD,
DVD, clé USB ou tout autre
support amovible

. Scan minutieuns
S, Sevn e g aysmbme (el mas phos lest)

Scan des médias amovibles
bles {CDs, VD3

Sean des dossiers sélectionnds.

Scan sélectif; c’est vous
qui choisissez les dossiers
a examiner...

B



PRATIQUE

1

Linterface graphique est extrémement simple.
Vous devez avoir une icone Avast! sur le bureau
ou une icone orange ronde dans le systray

pour ouvrir le logiciel. Des rubriques avec des
sous-menus sont disponibles a gauche et sur
la droite, vous retrouvez les informations ou
actions possibles.

2

La mise a jour est accessible par la rubrique
Maintenance. Pour lancer la mise a jour,

gratuit par an pour fonctionner. Les
utilisateurs avancés peuvent aussi
compter sur les réglages «Experts» et
prédéterminer des actions a effectuer
en cas d’alerte...

La version 6

Cette version 6 comprend tout de
méme son lot de nouveauté. Elle
integre, en effet, deux nouvelles
fonctionnalités qui étaient autrefois
payantes : la Sandbox et WebRep.

PROTECTION
» SECURITE

Forwmmomee | A, e T

cliquez en haut sur le bouton Mettre a jour le
programme. Ce ne sera nécessaire que lors de
I'installation. Lorsqu’une menace est détectée
le logiciel affichera une fenétre.

3

Afin de pouvoir utiliser la version gratuite
pendant un an, vous devez enregistrer Avast!
aupres de I'éditeur. Toujours dans la rubrique
Maintenance, faites Enregistrement puis
Enregistrez-vous maintenant. Il vous suffira de
remplir le formulaire et de I'envoyer pour obtenir
une licence.

La premiére permet de créer une
machine virtuelle qui va agir comme
«zone tampony. Si un programme
suspect est sur le point de se lancer,
cet ordinateur virtuel s'éteindra en
laissant le véritable systéme sain

et sauf. WebRep permet, quant a

lui, d'informer les internautes sur le
véritable contenu d’un site grace a
un systéme de vote. A l'installation,
WebRep va se positionner sur votre
navigateur. D’ici, vous pourrez donner

Licence sans frontiere !

Si une activité suspecte est détectée, vous
pouvez alors choisir d’lgnorer ou de Mettre en
quarantaine.Vous avez toujours le choix puisque
certains faux positifs (des alertes qui ne sont
pas dangereuses) sont toujours possibles. Les
sites frauduleux seront bannis.

LOGICIEL MALVEILLANT BLOQUE

Le Agent des Fichiers avast! a bloqué une menace.
Aucume autre action n'eit demandde.

@ Reporter fause identification de ce fichier

une note au site de votre choix et
avertir les autres utilisateurs sur son
contenu (pornographie, warez ou
blog et site marchand).

4 CE QU'IL VOUS FAUT

> Avast (gratuit)
g www.avast.com

DiFFICULTE 2

Cela commence avec I'achat d’une licence officielle
Avast! Pro pour une société de 14 personnes dans
I’Arizona. En un an et demi, cette licence piratée va
se retrouver sur prés de 800 000 ordinateurs dans

plus de 200 pays ! Cette croissance phénoménale a
bien sir surpris les dirigeant mais a aussi piqué leur
curiosité, ils ont donc décidé de laisser couler... En
utilisant cette version piratée, les pirates ont ainsi eu
acces a deux fonctions supplémentaires (la Sandbox,

maintenant gratuite et le bouclier script) mais le
mode de fonctionnement de I'antivirus pro est le
méme que celui utilisé pour la version gratuite ! Pour
95 % des utilisateurs, le piratage était donc plus que
superflu. Ces derniers ont d’ailleurs recu un pop-up
les avertissant qu’ils avaient une version piratée du
logiciel. Non sans humour, la compagnie leur a offert
la possibilité de changer leur version piratée pour la
version gratuite du logiciel...

>

e0cc0cccccccnos

0
.
.
.
.
.
.
.
.
o
.
.
.
-
L




PROTECTION

N

» SECURITE

d’Avast! 6

n Wep Réputation

Le programme va alors vous demander Si vous
souhaitez installer WebRep. Validez pour que cette

fonction s'installe aussi dans votre navigateur. Une
nouvelle icone doit étre visible dans la barre d'outil
de votre Firefox ou de votre Internet Explorer.

Avast! est le seul antivirus gratuit

avec ce type de protection
(Sandbox et WebRep), pourquoi ne pas
garder ces fonctionnalités dans la
version payante ?

Mais que reste-t-il dans la version
payante ?

E Note et description

Lorsque vous étes sur un site, cliquez sur cette
icone et méme si celui-ci a déja une note, donnez
votre avis ! Il est aussi possible de préciser le
contenu du site. Dans Google, les sites avec une

note WebRep apparaissent avec une icone spé-

ciale sur la page de recherche.

7 N\ -
MiH > Les nouvelles fonctions

B Auto Sandbox

La fonction AutoSandbox permet de lancer un
programme suspect dans une machine virtuelle
pour vérifier son intégrité.Vous n’avez absolument

rien a faire a part donner votre accord pour lancer

la Sandbox le cas échéant.

L'Interview de Vince
Steckler, PDG de Avast!

Malgré un emploi du temps chargé, le PDG d'Avast! a bien
voulu répondre a quelques-unes de nos questions...

Diriez-vous qu’Avast! a encore des
faiblesses ?

Pour rendre Avast! plus fort, vous

comptez sur la Community IQ (une
communauté d’utilisateurs qui permet
d’améliorer le logiciel, NDLR). Combien
compte-elle de membre ?

a

SO

Combien comptez-vous
d’utilisateurs en France ?

Nous avons entendu cette histoire

amusante concernant la licence
qui s’est retrouvée piratée et éparpillée
aux quatre coins de monde (voir notre
encadré)... Qu'en est-il aujourd’hui ?




Le moteur de
recherche Google
garde une trace de
tout ce que vous
tapez et cherchez
sur la Toile. Il est
peut-étre temps de
se cacher...

wPobiicit
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classique Fraises My Qrossesse
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» VIE PRIVEE

algré ses airs de société «fun» et
M dans le vent, Google n'en est pas

moins une société commerciale
qui brasse des milliards et qui sest installée
dans notre quotidien beaucoup plus rapide-
ment que Microsoft, par exemple. Alors que la
société fondée par Bill Gates et Paul Allen s'est
attirée les foudres des médias et d’'une certaine
frange des utilisateurs, Google continue son
bonhomme de chemin sans pour autant étre
assimilé au grand méchant loup.

Google is watching you !
Pourtant, Google vous connait bien et vous
connait mieux a chaque recherche : les mots

< Certains de ses proches ne savent pas que le
rédacteur en chef va bientdt devenir papa mais
Google a été parmi les premiers au courant !

€, I'espion qui
en savait trop ?

que vous saisissez, votre adresse IP, I'endroit ou
vous vivez, les liens sur lesquels vous cliquez,
etc. Pour Google, qui tire la majeure partie

de ses revenus grace aux pubs qu'elle vend
via son systeme AdWords, ces informations
valent de l'or. Ne vous étonnez pas de voir

des publicités pour des jouets Star Wars sur
une page quelconque si vous venez de passer
I'aprés-midi a chercher le nom de famille de

la princesse Leia. Google place en effet un
cookie sur votre ordinateur pour pouvoir vous
retrouver et cibler au mieux la publicité qu'il
affichera sur un site affilié AdWords. Ce cookie
expire au bout de deux ans mais ce délai est
réinitialisé a chaque visite ! Le service Gmail
de Google fonctionne aussi de cette maniére.
Google jure que personne ne lit vos e-mails
mais ils passent tout de méme dans les mains
d'un robot qui en analyse les mots clés...

p Se proteger de Google
II Attention cookies !

ik e ek 21

[ Sppeimes tes cookies | [ Supprimen tous bes coakies |

.w.
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E Les moteurs anonymes

EI Les proxys




PROTEGER son disque dur
PAR MOT DE PASSE

Vous faites sans doute partie
des nombreux utilisateurs
de disque dur externe ou de
clé USB grande capaciteé. Le
probléme avec ces unités de
stockage, de plus en plus
petite et légere, c’est qu’on
a tendance a les perdre ou a
se les faire voler. Pour éviter
qu’un inconnu n’ait acces a
vos donnés, le mieux c’est
d’en interdire I'acces...

Des leurres pour vous
protéger

Dans le cas ol vous voudriez utiliser

des sous-volumes chiffrés (des espaces
imbriqués dans un plus grand), une
différence de taille entre I'espace réservé

et I'espace apparemment utilisé peut
éveiller les soupcons. Lastuce réside dans la
création de fichiers leurres, pseudo-secret,
placés dans le volume principal (pour
tromper un malandrin qui vous forcerait

a révéler le mot de passe principal) alors
que les dossiers réellement sensibles sont
placés dans un volume imbriqué !

N\
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Rohos Mini Drive :

le concurrent

Ce logiciel gratuit de chiffrement de
données (clé AES 256 hits) vous permet de
travailler avec vos fichiers sans avoir besoin
de droit administration sur la machine.
Rohos Mini Drive ne crée pas une vraie
partition sur la clé USB. C'est pourquoi
quand vous connectez votre clé USB, une
seule lettre de lecteur (disque) fait son
apparition en Windows. Le second disque
(sécurisé) va apparaitre apres |'avoir activé
en entrant votre mot de passe.

N\

' )

our interdire 'accés d’'un
disque dur amovible, d'une
clé USB ou d’un ordinateur
portable, il suffit de créer un
volume spécial. Il s'agit d’'un espace
plus ou moins grand (c'est vous qui
décidez de la taille) protégé par un mot
de passe et crypté (le vrai terme est
«chiffré»). Plusieurs logiciels permettent
de faire ce type d'opération mais le plus
simple est TrueCrypt. Il est de surcroit
gratuit et notre pas a pas ci-contre va
vous guider pour vous confectionner
le plus simplement du monde un
coffre-fort numérique. Sans le mot de
passe, impossible d’avoir accés a vos
fichiers et méme si un professionnel
de la sauvegarde essayait de dupliquer
vos données, le résultat serait le méme
a cause du chiffrement «a la volée»
appliqué aux fichiers. Tout ce qui sera
stocké dans ce volume TrueCrypt sera
entierement chiffré, y compris les noms

D~
/B

des fichiers et les répertoires. Et comme
ces volumes se comportent comme des
disques durs physiques, vous pouvez les
défragmenter ou réparer le systéme de
fichier (FAT32 ou NTFS).

Le «déni plausible»

TrueCrypt va encore plus loin. Imagi-
nons que vous soyez forcé de révéler

le mot de passe du volume principal
chiffré, rien ne permettra de connaitre
ou de prouver l'existence d’'un autre
volume caché a l'intérieur. En effet,
I'éventuel volume imbriqué apparaitra
comme une suite de caractéres aléa-
toires indiscernables qui remplissent
I'espace disponible du premier volume.
Comme méme l'espace vide est chiffré,
le malfaiteur ne peut pas savoir com-
bien il y a de «sous-volumes». La torture
ne sert donc a rien si cette donnée n'est
pas connue et vous pouvez nier d'utili-
ser ce systéeme : c'est le «déni plausible».



g En francais

Commengons par mettre le logiciel en
frangais. Allez dans Settings>Langage et
téléchargez la derniére version de pack
de langue en francgais. Placez le fichier

XML contenu dans le zip a l'intérieur de
C:\Program Files\TrueCrypt et changez
la langue dans le logiciel.

E Les trois options

Dans la fenétre principale du logiciel,
cliquez sur Créer un volume. Vous aurez
ici trois options. La premiére consiste a
créer un volume chiffré dans un fichier. La
deuxieme permet de chiffrer tout une clé

|
|

[ Assistent e espation e volume TrmeCript

—

Assistant de création de volume

¥ Create an encrypled e costainer
(G o chpan vl chifid o un Acher, scommand pour
= ey
Badef

" lmcrypt a mos-iyitem partition/drive

s oo sy prsion o o el armed
drtet .. & fash drve). Oporsaly, coeates & Puder veheme.

Ch s par ol st o st st Ve, Qi
Cbdar oy, L dus s, e e
i bon met a pane b chague b e Sdrarre. Crée.
o aysabme caché fopmomel.

Bha Lrded g & Suintet gt detVemen

] e |

USB ou disque dur externe non-systéme
(ne contenant pas Windows). La derniére
permet de chiffrer tout le disque dur prin-
cipal (contenant Windows). Avec cette
option, il est méme possible de créer un
systéme caché.

g Volume

Nous choisissons la deuxieme option
pour chiffrer compléetement une clé USB,

PROTECTION

» CHIFFREMENT

par exemple. Aprés validation, le logiciel

demande si nous souhaitons créer un vo-
[ om0 rbaton do e Tt — I i
[ Type de volume

* Volume Treclryst standard

Sliecionnes cate aobon B ot voued T un Vekeme
TrssCryp resmal.

e
50 st g vt st o e sl e siller v

lume chiffré standard ou un volume caché
(pour utiliser le «déni plausible» en cas
d’extorsion). Comme nous ne sommes
pas du KGB et que notre clé ne contient
que des informations non-sensibles, nous
allons choisir la premiére option...

ﬂ Création du volume

Sélectionnez ensuite une partition ou
un périphérique. Le logiciel vous donne
le choix entre créer le volume chiffré et

Slectionner une partition cu un périphérique =)
Pérphdnque [P Tade | Lasbel
Disque dur 0 2860
\Device Harddiskl Partiton] (=] WG W
Device'Harddskd Parbton2 Wi $5.0G0 Seven |
Device'Harddiskl Partitond o B1Ge Recovery
Fuemoabie Disk 1t 1860

le formater ou chiffré les donnés qui
sont déja installés (ne fonctionne qu’en
NTFS). Aprés avoir choisi la premiére op-
tion (plus simple car notre clé est vide),
validez et laissez les paramétres par dé-
faut (AES, etc.) Validez encore deux fois
et choisissez votre mot de passe.

g Le formatage

Il est possible de créer un fichier clé au
cas ou vous oublieriez votre mot de pas-
se. Ce dernier peut prendre la forme d’un
MP3 ou de n’importe quel autre fichier

L~
ABIR

0 2ttt e crbasion de

Formatage du volume

Poth| JUBIN vamss | 4BMoR Reste | 30meuter
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e
n chufement. Pus asen R Formater B e e velme.
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(son contenu ne sera pas modifié). Apres
validation, TrueCrypt va vous demander
de choisir entre les systemes de fichiers
FAT 32 ou NTFS. Cliquez sur Formater.

g Le montage

A la fin du processus, faites Quitter et
dans linterface principale du logiciel,
cliquez sur Montage automatique. Tapez
votre mot de passe. Vous verrez alors que
votre clé USB a changé de lettre (ici K).
Lancienne lettre est toujours présente
mais ne sera plus active. Dans ordina-

teur, vous avez acces au disque local K
apres insertion et validation du mot de
passe. Pour enlever le chiffrement, il fau-
dra cliquer sur Tout démonter et faire un
clic droit dans I'ancienne lettre pour for-
mater le volume.

4 CE QU'IL VOUS FAUT

> Truecrypt
;;.i-, www.truecrypt.org
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FTP SECURISE

.+ GRATUIT

Avec FileZilla Server, créez un espace de stockage FrP gratuit en
seulement quelques minutes et partagez-le avec vos amis et vos contacts.
Les taux de transfert du FTP vous feront oublier le téléchargement direct
et le P2P.

>FileZilla Server
g http://filezilla-project.org

DiFFicuLTE © @

e FTP traverse les ages ! téléchargement direct est pénible ou
( Droits d’utili . A Créé dans les années 70, que le P2P est trop lent, alors il vous
roits d’utilisation ce protocole a toujours les suffit de créer votre propre serveur
Lorsque vous créez un profil faveurs des professionnels. FTP.Vous n‘avez pas besoin d’acheter
utiisateur, vous avez un grand Rapide, simple, fiable, il a tout pour de machine dédiée, votre ordinateur
gg‘r)r'észgﬁé'g:f; voici & quoi elles lui. Aujourd’hui, il séduit le grand personnel fera trés bien I'affaire. Vous
. ] public. Si vous souhaitez partager de n'étes pas non plus obligé d'étre
(I;e:lgil:ypae rsmuftleasleliszlsjﬁués ?evmr gros fichiers avec vos amis et votre ingénieur informaticien pour créer ce
famille et que vous trouvez que le serveur. En quelques étapes et avec les

télécharger.

Write (Create) : Lutilisateur peut
également envoyer des fichiers sur le
serveur et créer des dossiers.

E- N
z'.::ﬁ;"a ... PRS-
/

Delete : En se connectant sur le ser-
veur, le visiteur peut effacer un fichier
ou un dossier, attention a ne réserver
cet attribut qu’aux administrateurs.

Append : Cette fonction autorise
I'utilisateur a reprendre un chargement
s'il a été interrompu ou suspendu.

List : Dresse la liste des répertoires
présents sur le serveur.

Subdirs : Accés aux sous-
répertoires.

' )
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HACKING
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PRATIQUE

1

Linstallation du logiciel n’est pas compliquée,
mais il faut faire attention a certains paramétres,
notamment lors de I'étape Startup settings. Si
vous pensez utiliser fréquemment le serveur, uti-
lisez le choix par défaut (default). Sinon optez
pour le démarrage manuel Install as service,

started manually. Dans ce cas, vous devrez lan-
[ Fileziila Senver beta 0,937 Setup 3

Sup settings E

L

cer le service en tant qu'administrateur, dans le
menu Démarrer de Windows avant chaque utili-
sation. Il en va de méme pour l'interface du ser-
veur. En choisissant Start manually, vous devrez
lancer le logiciel en cliquant sur l'icone.

2

A la fin de linstallation, le serveur est démarré.
Il est composé de deux éléments, le service et
I'interface. Veillez toujours a démarrer le ser-

Connect to Server

Server Address:

Administration password:

Always connect to this server

oK Cancel

I'interface, FileZilla Server vous invite a vous
connecter au serveur en vous indiquant I'adres-
se suivante : 127.0.0.1. Il s’agit en fait de votre
Localhost, autrement dit, de votre machine.

3

Votre serveur fonctionne ! Mais il vous faut
paramétrer des profils afin que les utilisateurs
puissent s’y connecter. Allez dans Edit, puis cli-
quez sur Users. Dans I'onglet General, cliquez
sur Add dans la fenétre de droite. Précisez un

nom d'utilisateur ainsi qu’'un mot de passe,
puis validez en cliquant sur OK.

4

Cliquez maintenant sur I'onglet Shared folders
dans la fenétre de gauche. Vous allez pouvoir
spécifier, ici, les dossiers que vous souhaitez
partager. Le bouton Set as home dir permet
de définir le dossier racine. Jouez ensuite avec
les permissions dans les encarts Files et Di-
rectories, pour verrouiller ou non I'acces a cer-

tains documents. Longlet Speed Limits vous
permettra de limiter 'utilisation de votre bande
passante, quant a l'onglet IP Filter, il vous
autorisera a bannir certaines adresses IP

Pour des raisons de sécurité, les box Internet
grand public sont verrouillées. Il faut que vous
indiquiez a votre box que les connexions FTP
entrantes doivent étre redirigées vers votre ordi-
nateur (serveur). Les configurations de box va-
rient de I'une a I'autre. Consultez votre manuel

d'utilisateur. La manipulation consiste a affec-
ter une adresse IP locale (votre ordinateur) aux
communications du port 21 (FTP). Accédez a
I'interface administrateur de votre box et dans
les réglages de paramétres cliquez sur les re-
gles NAT/PAT. Choisissez le protocole TCP, le
port 21 et entrez votre adresse IP locale, du
type 192.168.1.XX ou 192.168.0.XX.

6

Vous devez configurer le pare-feu de Windows
pour qu'il accepte les connexions entrantes
venant de FileZilla Server. Allez dans le menu
Démarrer, puis le Panneau de configuration.

Cliquez sur Pare-feu Windows puis sur le lien
Autoriser un programme via le Pare-feu Win-
dows. Dans l'onglet Exceptions, cliquez sur le
bouton Ajouter un programme... et ajoutez
FileZilla Server.

7

Pour se connecter au serveur, il est possi-
ble d'utiliser un navigateur en entrant ftp://
votre_adresse_ip_publique dans la barre
d’adresse. Vous pouvez aussi utiliser FileZilla
Client, en le configurant avec les identifiants
et votre adresse IP publique. Si vous souhaitez
vous connecter localement, n’entrez pas votre
adresse publique, mais votre adresse locale.
Linterface serveur de FileZilla vous indique
lorsqu’une personne se connecte.

.
.
.
.
.
.
.
.
.
.
.
.
.
.




bons outils, cela ne vous prendra que
quelques minutes.

Comment c¢a fonctionne ?
Pour commencer, il vous faut

un logiciel permettant de gérer
votre serveur avec une interface
d'administration. FileZilla Server est
prévu a cet effet. Gratuit, il est en
plus trés simple d'utilisation. Il vous
servira a émuler un serveur sur votre
machine et a attribuer les droits de
connexion aux utilisateurs. Vous
pouvez ainsi définir plusieurs types
de profils, selon que vous souhaitez
autoriser les utilisateurs a uploader ou
a simplement récupérer les données.
Les personnes qui viendront se
servir chez vous devront se munir
d'un logiciel FTP client. Il en existe
de nombreux, méme un navigateur
Internet peut faire I'affaire. Pour des

PRATIQUE I 3

I I Une adresse dynamique
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E Créer un hote

raisons d’"homogénéisation, nous vous
conseillons d'utiliser FileZilla Client,
disponible sur le méme site que la
version Server.

Administrez le serveur

Le fait de créer un serveur FTP fait
de vous un administrateur. En plus
des droits d'utilisation, vous pourrez

ﬂ Configurer votre box

SO

bannir ou autoriser une plage d'IP,
limiter les vitesses de transmission
(bande passante), sécuriser l'acces, et
choisir les fichiers a partager. Si la mise
en place de ce systeme d'échange

est un peu plus fastidieuse que le
stockage en ligne ou le partage via
P2P, il compte de nombreux avantages.
Tout d'abord, ces acces sont sécurisés

Livebox

Accumt

4 CE QU'IL VOUS FAUT

> Sites de services DNS
(réadressage)

g www.mon-ip.com
www.dyndns.com
2
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» SERVEUR FTP

et seuls les utilisateurs possédant les
identifiants pourront se connecter.
Autrement dit, vous pourrez vous
échanger ce que vous voulez,
personne ne pourra vous espionner ou
vous surveiller. De plus, le protocole
FTP, comme son nom l'indique,

a été congu pour le transfert des
fichiers volumineux. Il est efficace,
sUr et rapide. Vous ne perdrez pas de
données en route et vous gagnerez
beaucoup de temps. Le protocole
utilisera votre bande passante a plein,
sans aucun bridage possible.

Alors pour partager vos photos et
films de vacances, pour tester votre
dernier site Web auprés de vos amis
ou pour faire écouter la maquette de
votre nouveau morceau, inutile de
dépenser de I'argent en espace de
stockage, pensez malin et faites ca a
la maison.

Lexique

m Un serveur est une machine présente dans un réseau, dont le
but est de répondre aux requétes des clients. |l comprend a la fois les
logiciels et le matériel lui permettant de fonctionner.

m Un client est une machine qui a la permission de se connecter
a un serveur et de communiquer avec lui.

m File Transfert Protocole ou Protocole de transfert de fichier. Il éta-
blit des régles d’échange de fichiers. Créé€ il y a exactement 40 ans, il

est toujours utilisé a grande échelle, méme s’il est moins connu que le
HTTR par exemple. |l nécessite I'ouverture des ports TCP 20 et 21 pour

fonctionner.

C’est une série de 4 nombres compris entre O et 255 per-
mettant d’identifier une machine sur un réseau. L'adresse locale sert a
vous identifier a I'intérieur d’un réseau (a la maison, par exemple) alors
que I'adresse publique sert a identifier votre box sur Internet.

» Securiser I'acces FTP

n Découvrir le FTPS

Pour protéger votre serveur et surtout
rassurer les personnes qui s’y connectent,
il est important d'utiliser le protocole FTPS
ou FTP over SSL. Le SSL (Secure Socket
Layer) est un protocole qui permet de
rajouter une couche sécurisée sur le FTR En

TPS uaing Expicd BSLTLS mowis (Barver)

conséquence, les utilisateurs se connectant
a votre serveur pourront vérifier I'authenticité
de votre serveur grace au certificat que
vous aurez créé et leur connexion sera
sécurisée.

H Authentification

Un certificat n’est autre qu’un contenant
qui permet de stocker une clé publique
(mot de passe). Cette clé est nécessaire
aux deux parties pour sécuriser leurs
communications. C’est votre serveur qui
tiendra lieu de recensement et de controle

=X

This dizlog wil help you to create  new private key and a
self-signed certificate, needed by FileZilla Server to accept
S5L/TLS connections.
Flease fill out the required information, Wrong or missing information may
confuse dients.

Keysize: (% 1024 bit " 2048 bit

2-Digit country code: | 33

Ful state or province: | PACA

" 4096 bit

Locality (City): | Marseile

Organization: [ les amis du dimanche

Organization unit: | 01

Contact E-Mail [ toto@dimanche. fr

Common name |

(Server address):

Save key and pUE'PI09\Serveuricertificate.orf JN- R 0N

certificate to this file:

Generating the certificate may take some time depending on the key size.
Generate certificate Cancel |

de I'utilisation des certificats. Une fois votre
serveur démarré, allez dans le menu Edit et
cliquez sur Settings. Allez directement sur
I'onglet SSL/TLS settings. Cliquez a présent
sur Generate Certificate, choisissez la
taille de votre clé et remplissez les champs
avec le plus de précision possible. Pour finir,
cliquez sur Generate certificate.

B Activer le SSL

Le chemin d’accés a votre fichier s'est
automatiquement incrusté dans les champs
Private key file et Certificate file. Pour
activer le SSL, cochez la case Enable FTP
over SSL/TLS support (FTPS). Vous pouvez

N
QDG

protéger la clé avec un mot de passe, mais
ceci n'est pas impératif. Il est également
recommandé de cocher Allow explicit FTP
over TLS, Disallow plain unencrypted FTP
et Force PROT P to encrypt file transfers
in SSL/TLS mode, afin de renforcer le
chiffrement des communications. Cliquez
enfin sur OK pour valider. Notez que
les utilisateurs voulant se connecter de

FieZia Server Opfions -
¥ e W Erable FTP sver S51/TLS suppert (FTPS)

Prrents by M [ e 0 PRESSE Mg WATE DR oo, |

______ mac|
o,

sredin

et

[Ernevm messe

eyt |

sl exphon FYP over TLS.

(o T

P rorcemROTP e ranafers i S5TLS mode

e —
I ™

o pare

Gererate new carsfcate. .

maniére sécurisée a votre serveur devront
mettre ftps:// dans leur barre d’adresse,
au lieu de ftp://.

4 CE QU'IL VOUS FAUT

>FileZilla Server
;ﬁ.é, http://filezilla-project.org
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Cameéra motorisée

La caméra IP motorisée WB-IPO1A d’Advance
s'installe comme n’'importe quelle webcam
et supporte le format JPEG de haute qualité
(jusqu’a 30 images par seconde). Aucune
zone de pénombre n'est a déplorer grace

a ses 12 LED infrarouges. Elle dispose

d’un détecteur de mouvement intégré

(plus précis que notre solution logicielle)
pour vous prévenir instantanément de tout
danger possible. Avec ce type de webcams
spécialisées dans la vidéo surveillance, les
outils logiciels permettant de profiter de
cette fonction sont inclus dans la boite.
Comptez entre 60 et 80 € pour un matériel
de ce type...

=105

CamFTP

Si la détection de mouvement ne fait pas

partie des options que vous souhaitez sur

votre logiciel, pourquoi ne pas essayer

CamFTP a la place de TeboCam ? Ce

logiciel permet de prendre des clichés

a intervalles réguliers sur un serveur FTP

de son choix. Tres simple a utiliser, il est
possible de le contrdler via IRC.

\ Sy

s N
3GVisio

3GVisio est un logiciel dont nous vous
reparlerons siirement. Ce dernier permet
de surveiller votre maison a distance
depuis votre téléphone 3G. Grace a
votre webcam, cette application détecte
le moindre mouvement et vous alerte

en cas de besoin, par e-mail ou par
SMS. Vous pouvez ensuite regarder ce
qui se passe directement depuis votre
téléphone. Attention, vous devez payer le
prix de la communication visio sur

un 0800 surtaxé

' | )

b

La vidc‘;ol surveillance
A PORTEE DE TOUS !

Qul n’a jamais souhaité étre siir que tout se passe bien a la maison
pendant ses vacances ou au travail ? Avec votre ordinateur et une wehcam
il est possible de confectionner un véritable systéme de vidéo surveillance
avec détecteur de mouvement et enregistrement de preuves...

a plupart des webcams sont
livrées avec tout un tas de
logiciels, mais rares sont les
solutions vraiment adéquates
pour la vidéo surveillance a moindre
colt. Ce genre de systéme ne nécessite
pourtant pas de matériel tres cher.
Méme si une webcam motorisée
constitue le nec plus ultra (voir
encadré), une simple webcama 15 €
bien placée dans la piéce a vivre
permet de vérifier que vos enfants sont
bien rentrés ou que I'écran plasma est
toujours bien a sa place dans le salon.

Les cas de-figure

Il existe différentes solutions pour
chaque cas de figure : enregistrement
de photos ou de vidéo au moindre
mouvement suspect, rapatriement de
ces fichiers sur un serveur externe (ben
oui, si l'on vous vole votre PC, autant
que les preuves d’'un cambriolage

A Il ne se passe
rien, tant mieux !
(vous devriez régler
la sensibilité

A\ Le voisin vient arroser les
plantes, rien a signaler...

D~
&

Grilles

soient dessus), visionnage de ce qui

se passe quand vous le voulez sur

un PC ou un téléphone portable.

Avec une caméra motorisée, il est
méme possible d'orienter I'angle de
visionnage. Certains de ces appareils
sont méme équipés de LED pour
éclairer une partie précise de la piéce
ou de filtres spéciaux permettant de
«voir» dans le noir. On en trouve méme
qui permettent de parler directement
a vos visiteurs (de «J'ai appelé la police»
a «Vous allez arréter de sauter sur le
canapé ?»). Pour notre pas a pas, nous
allons utiliser TeboCam. Ce logiciel

ne nécessite qu’un ordinateur allumé
et une webcam ! Dés qu'il détecte un
mouvement, il se charge d’envoyer un
email d'alerte ou d'envoyer les clichés
sur un serveur FTP. Le logiciel permet
de régler la sensibilité du détecteur de
mouvement et de configurer une zone
de la vidéo a surveiller.

“d Un fou fait sa gym
devant la webcam,
forcément le logiciel
le détecte !

A\ Ha, voila notre voleur !
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> Vidéo surveillance
gratuite avec TeboCam

n Pas d’installation

TeboCam ne nécessite aucune installation. I
suffit de dézipper I'archive dans le dossier de
votre choix et de double-cliquer dans le fichier
EXE. Linterface va alors se charger et identifier

votre webcam (que vous aurez préalablement
installé). Si rien n'apparait dans le moniteur
de gauche, cliquez sur Select Webcam et
retrouvez votre appareil dans la liste.

E Réglages mail et FTP

Nous allons tout d’abord régler le logiciel
pour qu'il envoie les clichés par email et sur
serveur FTP en cas d'intrusion. Allez dans
I'onglet Email and Ftp et entrez votre adresse,
le mot de passe, le SMTP, le port, etc. Faites

P =

e g bty 48 1 | k| s s

Emall Host Settings e Email Settings

L

de méme pour le FTP et réservez un dossier
sur ce dernier pour stocker vos clichés. Si
vous n’avez pas de serveur FTP, sachez que la
plupart des FAIl proposent un espace de ce
type gratuitement.

B Un son d’alerte ?

N’oubliez pas de cliquer sur Save Changes
chaque fois que vous tapez quelque chose.
Allez ensuite dans l'onglet Alerts et cochez

e

les cases Send Notification Email, Email Full
Sized Image et Load Image to Website. | est
aussi possible de déclencher un son lorsque
les images sont prises. Si vous chassez les
cambrioleurs, ce n’est peut-étre pas une
bonne idée (quoique...)

n L’intervalle

Dans I'onglet Publish Setting, cochez Publish
Webcam Image et choisissez I'intervalle. Si

S P P P P —

Yt | St

vous optez pour une alerte en cas d’intrusion,
mettez un cliché toutes les 3 secondes,
par exemple. Si vous voulez vérifier que vos
enfants ne font pas de féte chez vous, mettez
I'intervalle a 20 minutes... ici, vous pouvez
choisir le nom et la numérotation des fichiers
ainsi que les horaires de surveillance. Cliquez
sur Copy FTP settings from Email and Ftp
pour ne pas a avoir a recopier.

H La détection

Revenons maintenant a l'onglet principal
(Webcam) pour faire les réglages concernant
la détection. En bougeant devant votre
caméra, Vous Vverrez une jauge qui va se
remplir de vert puis de rouge. Les clichés
«alertes» ne seront pris que lorsque la zone
rouge sera atteinte. Pour régler la sensibilité, il

D~
LD

—_—
Sow o pee |

suffit de glisser le curseur sur la droite. Faites
quelques essais... Si vous avez un chien, par
exemple, il est possible de ne sélectionner
qu’une zone a scruter. Cliquez dans Detection
Area puis mettez On dans Area Draw Mode.
Vous pourrez dessiner une zone a la souris sur
la zone a surveiller (comme une porte ou une
fenétre).

ﬂ Compte a rebours

Tous nos réglages sont maintenant faits. Pour
mettre en route votre surveillance, cliquez sur
Train puis cliquez sur Start Countdown. Vous
avez alors 15 secondes pour sortir du champ
et laisser la webcam travailler. Une fois que la
veille est active, chaque mouvement suspect
est détecté par le logiciel. Ce dernier prend

des clichés a chaque fois qu’un mouvement
est détecté puis les envoie sur votre compte
mail et sur un serveur FTR Méme si le PC est
volé, les preuves de votre cambriolage sont
stockées en lieu sir. Vous les retrouverez aussi
dans I'onglet Images.

4 CE QU'IL VOUS FAUT

> TeboCam
;’é, http://teboweh.com
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Ne croyez pas qu’un film gravé
sur CD ou DVD restera tel quel
toute sa vie. Il arrive que le
support subisse des altérations.
Get My Videos Back est un
logiciel qui permet de restaurer
et récupérer vos fichiers
multimédias...

-
La redondance
cyclique
Il arrive parfois que vous ayez une erreur de
«redondance cyclique» qui apparait lors des
transferts. La faute a une mauvaise gravure
ou a une altération du CD/DVD. GMVB est
parfait pour ce genre de probléme.

\ n

( \
La durée de vie de CD
Lancé a la fin des années 90, le CD-R
permettait de conserver des documents
sans risquer de les perdre lors d’une panne
éventuelle de disque dur (onéreux et peu
volumineux a I'époque). Les graveurs de CD
puis de DVD sont aujourd’hui pré-installés
sur vos ordinateurs. Un film de vacances,
des photos d’anniversaire, des fichiers
personnels ou de la musique, graver est
quasiment devenu un réflexe... Pourtant,
selon une étude d'IBM, la durée de vie des
CD et DVD enregistrables varie entre 2 et
10 ans. Bien loin des 100 ans que I'on
nous laissait miroiter...

' Sy

N

P
Avec VLC

VLC Media Player permet aussi de lire des

vidéos endommagges. Lorsque c'est le cas,

il se propose méme de les réparer. Bien

siir, cela prend un peu de temps mais au

final on se trouve avec un fichier lisible

(méme si souvent la barre d’avancement

. est désactivée ou tronquée). .5

N

RESTAUREZ
vos films

et MIP3!

>

es CD et DVD gravables ne sont
pas aussi indestructibles quon
vous l'avait promis. Avant que
les disques durs ne deviennent
gigantesques, voire titanesques, vous
avez sans doute privilégié ce type de
support pour garder vos précieux films
et MP3. Malheureusement, il suffit que
la qualité de ces disques ne soit pas a

la hauteur, que vous ayez paramétré
une gravure trop rapide ou qu'ils aient
été mal conservés, pour que les fichiers
subissent les dommages du temps (voir
encadré).

Mauvaise surprise

Si vous essayez de lire votre vieille
galette sur une platine de salon,
votre PC ou votre autoradio, il est fort
possible que vous n‘arriviez pas a le
faire méme en essayant un transfert
vers votre disque dur. Parfois, cela

PRATIQUE § 2

. I LN
], )

N JiN

fonctionne mieux avec un vieux
lecteur/graveur qu'avec un nouveau
mais souvent, le plantage est inévitable.
Heureusement, Get My Videos Back
(GMVB) permet de récupérer les
formats MP3, M2A, WMA, MKV, AV,
MPEG, MPG ou M2V de vos supports
optiques rayés ou tres endommagés

en procédant a une reconstruction
minutieuse du fichier. Il suffit pour cela
de spécifier le chemin du fichier, sa
destination et de cliquer sur un bouton.
Difficile de faire plus simple pour ce
petit soft qui pese moins d'1 Mo une
fois décompacté... Attention, GMVB

ne pourra rien faire si Windows refuse
d‘afficher le contenu dans le Poste

de travail (Ordinateur dans Vista et
Windows 7) mais, dans le cas contraire,
VOus pourrez sauver cette vieille version
introuvable de Citizen Kane ou du
dernier épisode de Goldorak !

DivFix est un logiciel tout simple qui permet de reconstruire I'index d'un fichier
vidéo. En clair, n'importe quel DivX (ou fichier AVI, en général) incomplet ou

endommagé deviendra lisible.

Décompactage

I

3 Download
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» Reparez vos vieux CD/DVD

n Pas d’installation

Téléchargez et dézippez I'archive dans le
dossier de votre choix. Double-cliquez sur
GMVB.exe pour lancer le logiciel, vous
n‘avez pas besoin de linstaller. Pour
lancer le processus, il suffit de cliquer sur
le bouton Open and Start.

E Linterface

Trouver le fichier que vous voulez réparer
sur le disque et validez pour commencer

la restauration. N'oubliez pas de spéci-
fier une destination pour le fichier réparé.
Vous trouverez une jauge de progression
ainsi qu’une représentation des secteurs
de votre fichier. Les rouges avec des er-
reurs, les verts actuellement lus et les
bleus sans probléme.

B La réparation

Un son devrait se faire entendre a la fin
de la restauration. Votre fichier est main-
tenant réparé, vous pouvez le lire ou le
graver sur un autre support. Si le proces-
sus échoue pour une raison ou une autre,

[

vous pourrez toujours le poursuivre en
utilisant le fichier .gmvb qui aura été gé-
néré deés les premiéres secondes (cliquez
sur I'icone en forme de dossier a coté de
Source).

n Options facultatives

Pour mieux comprendre les erreurs qui
ont été corrigées ou pas, vous pouvez
toujours jeter un coup d’'ceil au journal
en cliquant dans Open Logfile. Enfin,
dans File>Settings, vous pourrez régler le
logiciel pour qu'il colle plus a vos attentes
(pour utilisateurs avancés).

Settings

Settings
Error Correction

@) Keep File Size (Default)

() Skip errors (Trim file)
[use byte mode

Other settings
[¥]5ave JobLog to file

| [¥] Show Message when Job finished
[¥]Piay Sound when Job finieshed
[ Associate with gmvb files

4 CE QU'IL VOUS FAUT

> GetMyVideosBack
(gratuit)
o ) http://sourceforge.net/projects/
>< .

getmyvideosback

> DivFix (gratuit)

DiFFiICULTE 2

EI La réparation
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GBoost : jouez a
pleine puissance !

Les jeux vidéo prennent beaucoup de ressource sur votre ordinateur. Pour
profiter de la pleine puissance de votre PC pour vos jeux, il convient de fermer
toutes les applications et services qui prennent trop de ressources. GBoost
permet de tout gérer via la méme interface...

e

Il fait le maximum!

(GBoost fonctionne sans probleme avec les petites configura-
tions et permet sans overclocking (accélération matérielle de
[a vitesse de votre processeur) d’augmenter les performan-
ces de votre PC pendant que vous jouez. Sur nos modestes
machines, nous avons pu améliorer le framerate de plus de
15 % sur plusieurs FPS et autres jeux d'actions.

II Le mode avancé

Wa m mg ]

Dont show this again

E Linterface

~\

ntierement gratuit, GBoost est
un logiciel pensé pour les
gamers. Ce dernier va, en effet,
améliorer les performances de
votre PC pour le jeu en désactivant des
fonctions inutiles pendant vos parties.
L'animation sera plus fluide, vous
pourrez augmenter le niveau graphique
ou ajouter des filtres qui faisaient planter
ou ralentir votre PC pendant qui vous
jouiez. GBoost désactive les logiciels qui
consomment beaucoup de ressources
inutilement : les antivirus, les logiciels de
messagerie instantanée, les thémes et
Aero, le navigateur Internet, les logiciels
de téléchargement, les lecteurs
multimédias, les périphériques

I

MULTIMEDIA
» JEUX VIDEO

d'impression ou les gestionnaires de
périphériques. Il est bien sir possible de
délimiter le champ d'action du logiciel
pour tout de méme finir de télécharger
un fichier en tache de fond, par exemple.
A chaque fois que vous choisissez
d’activer ou non un élément, vous
pourrez voir Iimpact sur I'utilisation de
la RAM et du CPU en temps réel...

4} CE QU'ILVOUS FAUT
> Gboost (gratuit)

;’2, www.gzero.com/ ghoost
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L3 BEST OF
FICHES

PRATIQUES
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TOUT ELECHARGER ey
“JOUT COPIER, TOUT TRANSFEREF
TOUT VOIR, TOUT ECOUTERE

TELECHARGER
Films, Séries, MP3
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DESACTIVER
L’AUTHENTIFI-
(ye0e CATION DES

" PILOTES
Avec WINDOWS 7 ET VISTA

Linstallation de certains pilotes de périphériques
peut étre bloquée par Windows 7 ou Vista si ces
derniers ne sont pas authentifiés par Microsoft.
Pour contourner cette restriction, cliquez sur

le bouton Démarrer puis dans le champ Re-
chercher, saisissez la commande bcdedit /set
nointegritychecks ON. Pressez la touche Entrée.

et ot oy O

P gt
Fresptte e et

bt 1t oty chect

A I'avenir, Windows ne Vérifiera plus la signature
des pilotes que vous installez. Une fois votre
pilote «exotique» installé, vous pouvez réactiver
la vérification avec la commande hededit /set
nointegritychecks OFF.

SUPPRIMEZ LES
ANCIENS POINTS DE
RESTAURATION

1334

Les points de
restauration Windows
que le systeme crée de
temps en temps peuvent
prendre énormément de
place sur le disque. Pour
les supprimer, ouvrez le
menu Démarrer puis
cliquez sur Ordinateur.
Faites ensuite un clic
droit sur la lettre de
votre disque dur ou d’un
de vos disques durs et
sélectionnez Propriétés.
Cliquez alors sur
Nettoyage de disque et
dans la boite de dialogue
suivante, choisissez
Nettoyer les fichiers
systeme. Dans la fenétre
suivante, cliquez sur
I'onglet Autres options

puis sur Nettoyer dans la rubrique Restauration du systeme et clichés instantanés. Cliquez

AVEC WINDOWS 7 ET VISTA

™, Nettoyage de disque pour WD_Aurelien (G:)
FNeﬂorag; de. dusquenl

—— Vous pouvez utiiser le Nettoyage de disque pour libérer 1,63 Go
' d'espace disque sur WD_Aurelien (G:).

Fichiers & supprimer :

Ekfcovete ___________ 163Go]

Espace total gagné : 1.63Go

Description
La Corbeille contient les fichiers que vous avez effacés de votre

ordinateur. Ces fichiers ne sont supprimés définitivement que lorsque vous
videz la Corbeille.

[%Mmmwm&]

mment fonctionne le nettoy: £

e ==

sur Supprimer et faites la méme opération avec chacun de vos disques durs.

DISQUE DE REMISE A ZERO

AVEC WINDOWS VISTA

e

Windows Vista (mais aussi Windows 7) dispose d’une
option permettant de créer un “disque de remise a
zéro”. Il s’agit, en fait, de réinitialiser vos mots de passe
de connexion dans le cas ol vous les oublieriez. Cette
sauvegarde, qui ne pése qu’une poignée de Ko, ira se
loger dans une vieille clé USB, par exemple. Insérez
votre clé USB obsoléte dans un des ports libres du PC
et attendez que le systéme la reconnaisse. Cliquez alors
sur Démarrer, allez dans le Panneau de configuration
et cliquez sur Comptes d’utilisateurs. Dans le panneau
de gauche, tout en haut, cliquez sur Créer un disque
de réinitialisation de mot de passe. Sélectionnez alors
la lettre correspondant a votre clé et entrez le mot de
passe du compte actuel. Cliquez sur Suivant puis sur

Terminer. Retirez la clé USB et mettez-la dans un endroit
sdr. Le jour ol vous n’arriverez plus a vous connecter sous
Vista, réinsérez la clé USB créée ci-dessus, cliquez sur le

lien Réinitialisez le mot de passe (il apparaitra dés le
premier échec) et suivez I'assistant...

Créer un disque de
réinitialization de mot de passe

Gérer vos mots de passe réseau
Canfigurer les propriétés de
profil utifrsateus svancées

Madifier mes vanables
denvironnement

Modifier votre compte d'utilisateur

Changer vetre mot de passe
Maigret
Administrateur

Protégé par mot de passe

Supprimer votre mot de passe

er votre image

Madifier votre type de compte

£ un autre compte

iver ou désactiver le contréle des comptes d'utilisateurs




UN POINT DE RESTAURATION

SUPPLEMENTAIRE
122 AvECc WINDOWS 7

Windows 7 dispose d’un point de
restauration sur le disque dur principal
en cas de probleme. Pour activer

un autre point pour vos disques
secondaires, allez dans le Panneau de
configuration et choisissez Systeme.
A gauche, cliquez dans Protection

du systeme. Dans |la nouvelle fenétre,
sélectionnez votre ou vos disques

durs secondaires. Cliquez alors sur
Configurer pour paramétrer la
restauration automatique. Choisissez
alors la restauration des fichiers
uniquement (pas besoin d’'une
restauration systéme sur votre disque
secondaire) et sélectionnez I'espace
disque que vous voulez réserver aux
sauvegardes. Cliquez enfin sur Créer.

UN RAPPORT AVEC

LENREGISTREUR D’ACTION
Avec WINDOWS 7

Oee

Windows 7 permet de réaliser un rapport commentaires en relation avec des parties de
détaillé d’un probléme informatique I'écran. Cliquez sur Arréter I'enregistrement
(commentaires + capture d’écran) permettant et aprés avoir donné un nom a votre rapport, il
a un tiers de vous aider plus efficacement. sera compressé au format Zip. La personne qui
Déroulez le menu Démarrer puis tapez psr doit vous aider pourra utiliser aussi ce logiciel

dans la zone Rechercher. Lenregistreur

pour résoudre votre probléme...

d’action utilisateur devrait se lancer. Cliquez sur

Commencer I'enregistrement

<z . . %3 Envegistreur d"actions utilizateur =
et répétez les actions qui e
) | @ Commencer Nenregistrement Q) ¢t =il t 00:00:00 | @ ”-]
vous ont conduit au bug ou : = =
. N wiw.dyale.com L2
a votre probleme (avec un Fer

logiciel, un périphérique, etc.)
Il est possible d’ajouter des

Envoyer au destinataine de courrier lectronique...
%  Exécuter en tant qu'sdministrateur
A propes de lenvegistreur d'actions utisateur...

DEFRAGMENTATION
EFFICACE

AVEC WINDOWS 7 ET VISTA

] B3
La défragmentation sert a rassembler les Avant cela, il est aussi possible de choisir
morceaux de fichiers qui trainent ¢a et la les disques en cliquant sur Sélectionner

dans votre disque dur pour gagner en vitesse  des volumes. Défragmenter maintenant
d’exécution... Dans le menu Démarrer, allez permet de ne pas attendre le début de la
dans Ordinateur puis faites un clic droit dans  planification.

votre disque dur principal (vous
pouvez aussi le faire avec vos
autres disques ou vos clés USB,
un peu plus tard). Dans I'onglet
Outils, cliquez sur Défragmentez
maintenant... La défragmentation
est planifiée et vous pouvez agir
sur ces parameétres en cliquant
sur Modifier la planification...

i Défregmenteur de disque (=3

4

" | de i s fichi du disey & ’ -
Eﬁ- Septimises bt pafcemances du fyime. Comment le Défragnentess de digus peut-il o dider 7

[ Exécution plarifiée recommandé)

Exécuter b 01:00 chaque mescreds, b parti du 01/01/2005 | Medifier s planification_. |
Dernidee enécution : 11/01/2001 061 B
Prochane eckcution plinfute : 1200/ 2011 (100 Sélectionner des volumes... |

@ Ladéfragmentation planifiée est activée,
Ven dqued seront difragmentés J Theuse prbvue.

D~
/U

MICRO FICHES

MNom defordnatewr |

| Parsind T | F

o Dbz o it il s sl
1 symime rion souhatées e restaurer des versions préoédantes de

Configurez des paramitres de restauration,
lespace dsque ef supprimez des points de.
restauration.

(Créaz un point de restauration emédatement
pour les lecteurs dont la protection dusystéme |
et achive,

(oK ][ Aoier ]

UNE CLE
USB “MOT

DE PASSE
AVEC WINDOWS 7
ET VISTA

_S'D_gg

s

Si vous n’avez pas envie de retenir votre
mot de passe, il est possible de créer une
clé USB permettant d’ouvrir votre session.
Faites WINDOWS (la touche entre Ctrl et
Alt) + R sur le clavier (ou ouvrez le menu
Démarrer) et tapez syskey dans le champ.
Cliquez sur Mettre a jour et choisissez
Mot de passe généré par le systeme

W Paramatres du Pars-feu Windows

Paramétres de connexion résesu

Activez la case & cocher de chaque connexson que vous scuhaiter protéger
& 'nide cu Pare-feu Windows.

Connmdons riseay :
[Eiiconnesion au réseaulocal |
1B Connedon réseau sans fl 6
BPetable

Paramitres par défaut
[ das valeurs par défaut entrai

Cartas

pourTaient en conséquence cesser de fonctionner.

et Enregistre la clé de démarrage sur
disquette. Faites OK sans oublier de
mettre une clé USB dans le PC. A chaque
démarrage, cette clé USB devra se trouver
dans votre lecteur. Attention, nous vous
conseillons de faire une copie de cette
derniére, un accident est vite arrivé !




BOOSTEZ
VOTRE PC

AVEC READYBoOOST

e Depuis Windows Vista,

il est possible d’utiliser
une clé USB comme une source de
mémoire vive potentielle. Si vous avez
acheté une nouvelle clé 32 Go et que
cette «petite» clé de 8 Go ne vous sert
plus a rien, pourquoi ne pas l'utiliser
pour booster les performances de votre
Windows ? Branchez votre clé au PC et

- Removable Disk (F;} Properties &J

‘ General I Toals | Hardware | Sharing | ReadyBoost |Custom|ze|

& "_.L Speed up your system by utiizing the available space
on this device.

-
() Do not use this device.
(@ Use this device.
Space to reserve for system speed:

{ 240 [ B

‘While the device is being used for system speed the
reserved space will not be available for file storage.

Windows recommends reserving 440 ME for optimal
performance.

Please read our privacy statement (onling)

Cancel Apply

faites Démarrer>Ordinateur. Faites un
clic droit sur I'icone de votre clé USB et
sélectionnez Propriétés. Dans I'onglet
ReadyBoost, activez I'option Dédier ce
périphérique a ReadyBoost et mettez
le maximum de mémoire disponible

sur votre clé. Bien sir, il faudra que le
périphérique reste branché pour profiter
de cette mémoire supplémentaire en
permanence.

LANCER UN PROGRAMME EN

«HAUTE PRIORITE~»

AVEC WINDOWS 7 ET VISTA
e

Windows s’occupe de distribuer les ressources
systemes en fonction des programmes qui sont
lancés. Il est néanmoins possible de modifier
les priorités pour lancer plus rapidement vos
logiciels préférés ou éviter qu'ils ne rament.
Faites un clic droit dans la barre des taches (la

barre en bas pour ceux qui ne suivent pas, au
fond) et cliquez dans Gestionnaire de taches.
Dans I'onglet Processus, faites un clic droit
dans les programmes que vous voulez et dans
Définir la priorité, choisissez ce que vous
désirez...

1 Gestionnaire des thches de Windows
 Fichier bp:iom Affichage -3

| Agpications | Processus |Services | Performances | Mse en réseau | Utisateurs |

MNom de Mmage
Erefor.exe
. exe
WIFLB. exe
Skype.
spotify
eaplory
soffice

1 Terminer Farborescence du processus
Snaglt Débogue
Snaglt Virtualisation

Créer un fichier de vidage

Nom dutisateur
Frefox

Gestiornaine de fendtre
WiFi Station for Livebox| =
Skype

Spotfy

Explorateur Windows
OpenOffice.org 3.0
Plugin Container for Fine
Snaglt Edior §

Snagits

Windows Live Messenge
Windows Live Communic
Moteur du Planificateur
Wirndows Defender User
Gesbornaire des thches

Ouvris lernplacernent du fichier

Terminer le processus

g§88888828828 !

Diéfinir la pricrité Temps réel
Définir I'affinité... Haute
Proprittés Supérieure A la normale

Lvd

Accéder aux services Homale

[ 15 AT s proceenus de fous s ubkeaieurs

Inférieure & la normale
Basse

Processus : B4 UC utilisée : 23% Mémoire physique : 63 %
T . A (0 a2

REINITIALISER LE PARE-FEU
Avec WINDOWS 7,
ViISTA ET XP

I g g g Si vous avez fait de mauvais réglages dans le
firewall de Windows (pare-feu), il est possible

de remédier a cela en réinitialisant le tout pour restaurer les

paramétres d’origines. Allez dans le menu Démarrer puis

dans le Panneau de configuration. Dans Sécurité, trouvez

le lien vers le Pare-feu de Windows puis dans Modifier les

parametres, ouvrez I'onglet Avancé. Cliquez enfin sur le bouton

Par défaut et confirmez les changements.

022

BANNIR LE CLIC DROIT
AVEC WINDOWS 7, VISTA ET XP

Si vous voulez éviter qu’une personne n’ait acces au
menu contextuel de Windows obtenu lors d’un clic droit
(prét de votre PC, responsable d’un parc informatique,
etc.), c’est possible. Il suffit de cliquer sur Démarrer et
de taper regedit dans le champ Rechercher (avec XP
passez par Exécuter). Déroulez la clé HKEY_CURRENT _
USER>Software>Microsoft>Windows>CurrentVersion
>Policies>Explorer et faites Nouveau>Valeur DWORD
dans le menu Edition. Saisissez NoViewContextMenu et
attribuez-lui la

B loorer oo Regiatre

[Fiehr Eaitien Amcnage Favers 1

|V -

CAPROGRA-T\MICROS - 1\Ofcel 1 B
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A
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Windows utilise 20 % de la bande passante
pour votre réseau local. Si vous n’en avez pas,

il est possible de les récupérer ! Il faut que
vous soyez administrateur de votre session

pour cette astuce. Ouvrez le menu Démarrer et
tapez gpedit.msc dans le champ Rechercher.
Tapez sur Entrée et cliquez sur Configuration
ordinateur>Modéles d’administration>Réseau

Fickier  Action  Alfichage

| s = BmT

GAGNEZ 20 % DE BANDE

PASSANTE
AVEC WINDOWS 7 ET VISTA

>Planificateur de paquets QoS. Double-cliquez
sur Limiter la bande passante réservable et
cochez la case Activé. Dans le champ Limite
de bande passante, saisissez 0. N'oubliez pas
de valider. Attention, il faudra changer cette
option si vous comptez utiliser votre PC dans un
réseau local...

] Saratigie Ordinateur local
# 8 Configution crdinatesr
Faramtres du bogiciel
Pararmvitres Windows

- Modédes d admenisteation

Composents Windows

| Inprimantes 9 -
pm— e,
Fieau famille Windews Server 2003
Activer les services réseau pair § pair Meg
BranchCache
Client DNS
Connedions résesu

Planificateur de paguets Gof

Configuration requise

Description::

Détermine le pourcentage de
bande passante de connesien que
le systéme peut réserver, Cette
Déesuente de latopelogie de e couche ,,::: h",\:,: [ ,.:,:‘
ceenbinées de bande passaete de
exdoutés sur

Fichiers hors connesiea

w.mamm.,...mnsa be sy,

Paamittres TCPI
4 Par défaut, le planificateur de

Pharific st s pusgusts Qe paquets limite le systime b 20 %
Servaue Lisnan de s bande passante dune

| Senice de transfert intelligent en aniére | connexion, mais vous pouves
Shap utiliper cé parenit pour
‘Windows Connect New remplecer ba valeur pae difwut.

Sysime Sivous activer ce paramétre, vous
Tous bt paramitres

1] Rastreindee les paquets en sfterte
{8 Limiter la bande
1 Definis ln résohution du chencemetre

# 1, Configurtion willsateur
Paramtres du bogiciel
Paramtres Windews
Modeles d administration

powvez utiliser Foption Limite S
bande paitante pour indiquatr s
quantitd de bande passints que e
systeme peut rserves

Sivous disactives ce paeamitre
ou 5 vous ne le configurez pa, la
alews par défout (20 % dala
cennenen) et utlisde.

mmhwmnmm Paramitre

Waleur de priceité de cowche 2

walgur DSCP det paquuts condomnel

waleur DSCP des pagquets non conformes

Mon configueé
reservable Actwi
Hen configueé

Heee

Si pour une raison
ou une autre, vous
voulez utiliser une
IP fixe, c’est tout

a fait possible !

Il faut savoir

que sur Internet,
toute machine
connectée est
repérée par une

UNE IP FIXE
AVEC DYNDNS

DOMAINE GRATUIT

Accéder & vos fichlers ol que
vous soyez

B e —
g tand da0aTL bt VbR idina i
persoanall Pk bt deaptrer Mwm
o Eambes, veus powret sccéder
mmmwml
S i e Gomaing DMUT e
Cpmnt.com.

D3 programemes comme OpesiPH ot et
v parmatiest de raphdement Skcharger i

e voes 3oy, R o8 Symckack
s o e L

SH+lze DGEG )

free.domain.name

Visionner vos caméras de
surveillance & distance

Hébergez votre propre site web
e 3oyez phas Semink par les tarifs 0 bes
reslrition des hebergeus Bt Avec ded
A —
-

Lb pegnstind des chrebias de Lsrvellance est
randiviants, leur ook e maintenant
Shmglifié grioe & un nom de ran e
DS, o

vetre propre site perisnnel ot pirer bl
Ibme 4 ey feurshvime d'atcks & nteerat e
change votre adrwsie i, e pevers buloer o cn 101 eberges om jouraal psaenal
vias casemter h vetre réseau leeal, ol qur [olog). des photsn di fursile, on porvnss o
O B, o eatrinL vele propes sem de frun o montrer 4 des eployeurs potestins cr
ot dans mimporte g savigatew om veun. saves fare, vous aves mulntarant be

L@"‘“-

C DynDNS....

adresse IP. Malheureusement, les internautes
n’ont souvent que des IP dynamiques

qui varient a chaque fois que vous vous
connectez. Pour ne pas étre embété lorsque
vous voulez vous connecter a un PC, il existe

la solution DynDNS : un service qui vous
attribue gratuitement un nom de domaine et
qui suit a la trace les évolutions de votre IP
dynamique...

@ www.DynDNS.org

=3

Q)
.
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PROTEGEZ
VOTRE VIE

PRIVEE
AVEC L'IPAD

C’est joli un iPad mais aprées avoir
investi autant dans ce petit bout

de plastique, on a forcément la
hantise de I'oublier dans un coin et
de voir un inconnu fureter dedans.
Au revoir vos données, vos comptes
mails, etc. Apple a heureusement

Roglages Verroulllage par code

1=

pensé a proposer une option
permettant de protéger I'intégralité
des données avec un mot de passe.
En cas de vol, ce type de protection
peut méme devenir une source

de motivation supplémentaire

pour vous le retourner... Allez tout
d’abord dans Réglages, Général
puis Verrouillage par code. Entrez
un nombre a 4 chiffres que vous
pourrez aisément vous rappeler et
éteignez la machine. Tel un code PIN,
I'appareil vous demandera ce code
a chaque démarrage. Il est aussi
possible d’activer I'option Effacer
les données qui effacera toutes les
informations au bout de 10 codes
erronés. Radical, mais efficace.
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Vous avez oublié le mot de passe d’un serveur
FTP que vous utilisez souvent ? Avec FileZilla,
nous vous expliquons comment le récupérer.

Une fois FileZilla lancé, cliquez sur Fichier puis
sur Exporter. Cochez ensuite toutes les 3 cases
qui devraient normalement s’afficher et validez.

Il faudra sauvegarder le fichier FileZilla.xml qui

Fichier Edition Format Affichage 7

RETROUVEZ UN

MOT DE PASSE
AVEC FILEZILLA

s'affichera sur votre bureau, par exemple. En
I'ouvrant avec un simple éditeur de texte (clic
droit puis Ouvrir avec... et Bloc-notes), vous
devriez voir apparaitre chaque mot de passe
en clair dans une balise <Pass>password</
Pass> juste en dessous de chaque compte

FTP que vous avez enregistré sur votre logiciel.

k?xml version="1.0" encoding="UTF-8" standalone="yes" 7>

<Filezilla3>
<Servers>
<Server:>
<HOST>62.149.9.130</Host>
<Port>2l</Port>
<Protocol>0</Protocol>
<Type>0</Type>
<User>idua</User>
<Pass>davidl23</Pass>
<Logontype>l</Logontype>
<Timezoneoffset >8

</Timezoneoffset>
<PasyMode>MODE_DEFAULT</PaswMode>

MaximymMultipleConnections>0</MaximumMultipleConnections>

<EncodingType>auto</EncodingType>

<BypassProxy>0</BypassProxy>
<Name>GREG</Name>
<Comments />
<Localoir />
<RemoteDir />GREGE#X0A;
</Server>
<Servers
<Host>ftp. idpresse. com</Host>
<Port>21l</Port>
<Protocol>0</Protocol>
e>0</Type>
<user>idpresse</user>
<Pass>PNAUXRE0</Pass>
<Logontype>l</LoO

32nt¥pe;
<Timezoneoffset>0</Timezoneoffset>
<PasvMode>MODE_DEFAULT</PasvMode>

<MaximumMultipleConnections>0</MaximunMultipleConnections>

<EncodingType>Auto</EncodingType>

<BypassProxy>0</BypassProxy>

UN MOT DE PASSE APRES

LA VEILLE

AVEC WINDOWS 7, VISTA ET XP

Lorsque vous n’utilisez plus votre ordinateur,

il se met en veille, mais n'importe qui peut
accéder a votre session. Pour protéger

vos données, il est possible de demander

a Windows de procéder a une saisie

du mot de passe lors de la sortie de la
mise en veille. Quvrez le Panneau de
configuration (depuis le Poste de travail
pour XP et en faisant Démarrer>Panneau
de configuration depuis Vista et 7. Dans la
rubrique Personnalisation, allez vers Ecran
de veille puis Modifier les parametres
d’alimentation. Enfin, sur la gauche, cliquez
sur Demander un mot de passe pour sortir

17"

UN PENSE-BETE
AVEC WINDOWS 7 ET VISTA

Vista et Windows 7 intégrent un «pense-
béte» trés pratique lorsqu’on est a court
de Post-it. Ouvrez le menu Démarrer, tapez
pense-béte dans le champ de recherche
pour le faire apparaitre. Il est possible
d’écrire de maniére manuscrite avec la
souris. Pour que vos notes s’affichent au
lancement de Windows, allez dans le menu
Outils>Options et cochez I'option Ouvrir
au démarrage. Congu a I'origine pour les
utilisateurs de Tablet PC (ou les utilisateurs
peuvent écrire avec un stylet), vous pouvez
aussi enregistrer des notes vocales si vous
disposez d’un microphone. Il suffit pour cela
de cliquer sur le bouton d’enregistrement.

. -

@U-IQ« Options d'alimentation b Paramétres systére

[ 42 W fechercher

Définir 'action des boutons d'alimentation et activer la protection par mot de passe

Cheisissez les p

apporties s

ette page &'

btous vor de gestion de I

¥ Modifier des pararnitres actuellernent nen disponibles

des boutons d'

ot de mi welile

| e
A la sortie de veille de votre ordinateur, personne ne peut sccéder b vos donndes sans entres un mot

Q Lorsque j'appube sur le beuton & slmentation : [Amiter

e Lorsque j'appute sus e beuton de mise en veille : [veitie

Protection par mot de passe & la sortie de veille

Créer oy modifier le mot de passe de votre compte

passe pour

pas verrouillé,

de veille. Dans cette fenétre, cochez Exiger
un mot de passe. S'il n’est pas possible de
le faire, cliquez sur Modifier les parametres

actuellement indisponibles. Enregistrez les

modifications.

Ala sortie de veille de votre ordinateur, vos donndes sont accessibles b tous car l'crdinateur n'est

Annuler

Y

e
A

(bt O Gl



MICRO FICHES

TESTEZ LA VRAIE VITESSE DE VOTRE
CONNEXION

AVEC DEGROUPTEST m
{é::;:::ll lu»‘:lllélt;nr 2 ar W Doutin o B--um PUREARI DD D AATNE 1 WAT SRS 1208 Bout Froe vt sascmnanner @ fectry
On trouve moult sites sur Internet qui permettent de calculer le débit de Pousphs dmatons i, reosed s 1 598 6 B e
votre connexion Internet, mais le test de DegroupTest est I'un des plus
fiables... Connectez-vous au site et veillez & fermer tout téléchargement _ lII'IITI ||||1 I | IIJ

de fichier, les autres pages de votre navigateur ainsi que les applications
peer-to-peer pour obtenir un résultat fiable. Cliquez sur le bouton
Démarrer et attendez que le site vous communique les chiffres. Vous
aurez alors a disposition les débits en émission/réception ainsi que

le ping (en milliseconde). Vous pourrez comparer vos chiffres avec

les normes du marché et vous familiariser avec les unités de mesure.
N’hésitez pas a refaire le test pour comparer les résultats. | DegzoieTast [rm—— (o

= Vatra FAl: Orangs

@www.degrouptest.com/test—debit.php ,,,,,,,,, e 318 0 ot i 3NN Py e
=

Reportages Degrouphiews

8 Prane 3550 - comparad ors 1P AT

DOPEZ VOTRE LES FONC-

DISQUE DUR TIONNALITES
(oo AVEC WINDOWS 7 ET VISTA CACHEES

k2

Activez le cache d’écriture sur le disque permet de stocker les données sur N DE XP
une zone de mémoire tampon avant d’étre écrite sur le disque. Cela améliore
la vitesse du disque dur, mais fragilise les transferts en cas de baisse de . AVEC T,WEAK~U~I .
tension ? par exemple. Pour I'activer, ouvrez le Panneau de configuration Iweal_( Ul eﬁtyndqut!l ql:[perdmet d aVV(:/'_r zcces;Pcertames
(menu Démarrer) et choisissez Systeme. Cliquez sur Gestionnaire de ”onctnon{]a e ;ssmgbeiesd S Yoltrel L O_WS i : des f
périphériques (colonne de gauche) puis ouvrez Lecteur de disque (+). Faites Aes o ammenA poss! ? e reglerles amma. |0r]s es 1€

. . . . o " nétres et des boites de dialogue, les raccourcis, I'Explorateur
un clic droit dans votre disque dur principal et sélectionnez Propriétés. Ouvrez : o
, . ) . .. . Windows, Internet Explorer, la barre des taches, le Bureau, le
I'onglet Stratégies et cochez enfin Activer le cache en écriture (mais pas la ) L

menu Démarrer, etc. Une application indispensable pour per-

case du dessous). Validez. . . N N o .
sonnaliser sans risque le systeme ! Apres avoir téléchargé le
fichier ZIP, il faudra extraire le fichier EXE puis le lancer. Atten-

REDUIRE U N E U RL tion, ce logiciel n’est pas compatible avec Vista ou Windows 7.
Une fois lancée, vous verrez dans la colonne de gauche,
z O TROP LONGUE différentes parties avec des +. Déroulez ces menus pour avoir
acces aux fonctionnalités. Vous pourrez, par exemple, régler
AVEC TINYURL Iinterface graphique, masquer des icdnes du panneau de
&<z configuration, paramétrer Internet Explorer comme bon vous
semble ou spécifier des emplacements pour tel ou tel type de

programmes. Amusez-vous bien !
@ www.microsoft.com
=

Ik . E_

Si vous voulez réduire une adresse Internet trop longue pour la recopier plus
facilement ou éviter qu’un logiciel ne la tronque, TinyURL est |a pour ca... Une
fois connecté au site, il suffit de coller I'adresse que vous voulez réduire dans le
champ prévu. Cliquez sur Make TinyURL! et le site vous donnera une adresse

du type http://tinyurl.com/32d6jnfr. Cette adresse ne périmera pas, elle sera
valide aussi longtemps que vous voulez. Ce type d’adresse permet de recopier

Control Panel Extensions

Hidng o d install &, Furth you
can <tll run & control paned extension from & shortout that you

plus facilement une URL si vous la communiquez par téléphone. Vous éviterez i rosted befors hidng £.
PR - . ’ : ¥l access.cpl - Accessibiity Options ~
aussi qu’un logiciel de messagerie ne coupe I'adresse originale. ] appwiz.col - Shel Applcation Manager

¥ deshcpl - Desktop Conkrol Panel
B heweniz.cpl - Add Hardware Control Panel Appilet
TinyURL was created! ¥ inetcpl.cpl - Inbernet Control Panel

! ¥ intl.cpl - Regional Settings

The follawing URL: ! joy.cpl - Garme Controllers Control Panel Applet
L pll ¥ main.cpl - Mouse, Keyboard, etc
has 3 lagth of 44 characters and resulted in the following TiryURL which has 3 length of 28 charscters: ‘] | meesys.cpl - Control Panal Drivers Applst
itpe/ /tiyrl.com/ 2dopats ] russrmngr.cpl - Windows User Manager
Cotch b o e ¥ rwc.cpl - Chent Service for Netware Applet
Or, give your recipients confidence with a preview TinyUeL: ] odboep2.cpl - Microsoft Data Access - OOBC Contro
nup:.r;pm-i-.uuyml.mm.f 2dbpnir [ powarchg.cpl - Power Managemant Configuration Cor
| sysdm.cpl - System Applet for the Control Panel
This TinyURL may have been copled ta your dipboard. (This no longer works for thoss who have upgraded to Flash 10.) To —
for Mac usm) wihile pressing th V key, of choois the “paste” cption from the et many. £ >

Enter another long URL to make tiny:
hipfinisbandod combeplstmaesc | Make TiayURL!

e Cex ]

-
My tetai lamaes, usmibers, and dishas
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Dans le numéro 7 de notre magazine, nous vous avions parlé des keyloggers,

ces logiciels qui enregistrent les frappes au clavier. Sachez qu'’il existe aussi
des keyloggers «matériels». Ce sont de petits dispositifs placés entre la prise

du clavier et I'ordinateur. lls ressemblent a des adaptateurs et sont tout a fait
discrets, mais attention, ils enregistrent tout sur une mémoire interne ! Pour lire

le contenu, il suffit de placer le dispositif sur votre PC et de taper un mot de

passe. Le transfert des données récoltées se fait automatiquement. Ce keylogger
est-disponible pour les claviers USB et PS/2 (les prises rondes et violettes). Il

est équipé d’'une mémoire de 2 Mo (largement suffisant pour du texte), mais
n’est malheureusement pas compatible avec les claviers sans fil.

Prix: 18 € ;i.i, www.thinkgeek.com

> L@l dans @ sidt

Si vous vous tenez au courant de I'actualité des gadgets,
VouS avez pu constater que les mini hélicopteres
télécommandés équipés de caméra sont trés a la mode
en ce moment. Voici un gadget un peu plus original
puisqu’il s’agit d’'un cerf volant embarquant un appareil
photo permettant de prendre des photos aériennes a plus @@
de 25 m du sol. Grace a ses 4 Mo de stockage, vous /*
pouvez stocker entre 30 et 300 photos et méme

régler un intervalle de prise de vue. La partie
électronique est protégée par une coque antichoc.

Pour le reste, il s'agit d’un cerf volant tout ce qu’il y a de
plus banal...

Prix : 45 € ;.i\, www.hammacher.com

> L.a s@ouritd avant tout

A I'occasion du CeBIT, Verbatim a dévoilé ses nouvelles solutions de stockage dont cette clé USB micro
Secure Data. Congue pour les professionnels, cette clé de 8 Go est dotée de la technologie de cryptage
de sécurité matériel AES 256 bits. Ainsi, la clé USB micro Secure Data protege I'utilisateur du vol ou de la
fuite des données grace a ses nombreux éléments de sécurité : mot de passe de connexion, algorithme de
hachage du mot de passe et une connexion par mot de passe anti-
piratage (qui efface les données du périphérique aprés 20 échecs
de tentative d’acces). Elle bénéficie de la technologie SiP, un systeme
de circuits intégrés confinés dans un seul bottier. Les composants
électroniques de la clé USB sont logés dans un boitier robuste,
hermétique, résistant a I'eau et a la poussiére. Compacte, elle ne
pése que 1,2 g pour une épaisseur de 2,35 mm.

Prix : 25 € g www.verbatim.fr

1 O
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Cette clé USB est un peu spéciale puisqu’elle
permet d’accueillir une carte SIM de téléphone
portable dans le but d’en scanner les secrets.
I s’agit pour I'utilisateur de retrouver des
messages effacés malencontreusement ou de
surveiller les fréquentations de vos enfants.
On peut aussi imaginer un transfert de
données vers un autre téléphone. Lappareil
permet aussi de voir les 10 derniers numéros
appelés. Attention, certains modéles de
téléphones ne sont pas compatibles (Android,
BlackBerry, iPhone, etc.) et il faut absolument
que I'appareil soit réglé pour stocker les
messages sur la SIM et pas dans la mémoire
du téléphone...

Prix: 70 € ;;.i, www.brickhousesecurity.com




WOTRE TEST EXCLUSIF

Ce petit dongle, une fois branché entre la prise PS/2 de votre ordinateur et votre clavier
permet d’enregistrer vos frappes et de les garder en mémoire. Dans la boite, vous trouverez
votre keylogger et sa notice explicative en anglais...

Le keylogger ne nécessite aucune

installation, méme dans sa version
USB. Il suffit de le connecter entre votre
clavier et votre ordinateur. Il s’agit de la prise
PS/2 violette qui se trouve derriére votre PC.
Le keylogger est auto-alimenté et garde en
mémoire les frappes méme si ce derier est
déconnecté pendant une longue période.

o 2m bytes

Apres avoir récupéré le keylogger de I'ordinateur de votre «victime», placez-le sur le votre,

redémarrez le PC et ouvrez un éditeur de texte (Word, par exemple). Tapez le mot de passe d’usine
«klogger» et le menu apparaitra comme par magie ! Ici, vous pourrez changer le type de clavier pour lire i ;
les caracteres issus des claviers étrangers et des alphabets spéciaux : francais, canadien, hongrois, o oL
tcheque, portugais, etc. Il suffit pour cela de taper sur k. Vous pouvez changer ce parameétre méme apres
avoir récupéré les textes, 'appareil se chargera de modifier les lettres...

[r page 0
yes

A partir de ce méme menu, il est aussi possible de
modifier le mot de passe, de mettre en pause votre
keylogger et de paramétrer une date et une heure (pratique pour

savoir quand et quel texte a été tapé). Mais ce qui est le plus
intéressant est, bien sr, le téléchargement des frappes qui ont
été effectuées. Il suffit de taper sur t puis de sélectionner un
secteur mémoire (vous pouvez, en effet, séparer les frappes si
vous surveillez plusieurs PC).

gLy gen

Avec ses 2 Mo de mémoire,

le keylogger est capable
d’enregistrer plus de 400 000
caracteres soit 2,6 fois le nombre
de caractéres contenu dans le
magazine que vous tenez dans vos
mains ! Il suffit de le rebrancher
sur un autre PC pour continuer
votre surveillance.
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